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Om underviseren

Thomas Grgnbek Andersen

* Jurist, advokat, indehaver af Grgnbek Andersen Advokatfirma. Tilknyttet GDPR.dk som
fast underviser.

* Specialiseret1 IT-jura og GDPR

* Ekstern lektor pa Syddansk Universitet og tidl. tilkknyttet gymnasium som ekstern
underviser

* GDPR-projektleder for mindre virksomheder, A-Z compliance
* Fungerer som In-house advokat for stgrre organisationer | forbindelse med GDPR

* Assisterer ved klagesager ved Datatilsynet og farer retssager om GDPR

* Medlem af Advokatnaevnet.
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http://GDPR.dk

Hvad er din interesse i GDPR?

Hvordan er du stgdt pa Hvad kan du lide ved Hvad kan du ikke lide
GDPR? GDPR? ved GDPR?
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GDPR'ens Messi

Jura

Forretning Kommunikation

> GDPR.DK - sa alle kan vaere med

P
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Minimalt

Minimalt

Minimalt

Minimalt

GDPR ressourcer

Arbejdstid

Jeg har 'ekstra’ tid afsat i min arbejdsdag til
at arbejde med GDPR.

Dkonomi

Virksomheden har et budget prioriteret til
'CDPR' fx at fa styr pa IT-sikkerhed.

Kollegaer

Har du kollegaer, som du kan sparre med
omkring GDPR fx IT-medarbejder, eller med
GCDPR som ansvarsomrade.

Ledelsen

Ledelsen har et godt kendskab til GDPR, og
kravene som falger med.

Det er prioriteret

Der er midler

Jeg har sparringspartnere

Hgjt vidensniveau

)
&

GDPR.DK

- &f alle kan vaere rmoed



Kan det nogensinde blive perfekt?

Offentlige myndigheder

Brud pa persondatasikkerheden hos

Datatilsynet

Dato: 20-08-2020

MNyhed

Datatilsynet har konstateret, at en masngde af tilsynets papiraffald,
som skulle have vaeret makuleret, i en periode har vaeret

bortskaffet som almindeligt papiraffald.

e Taxa 4x35:1,2 mio. kr.

e |Ddesign: 1,5 mio. kr.

e Gladsaxe Kommune: 100.000 kr.

Bagder
e Harsholm Kommune: 50.000 kr.

e JobTeam: 50.000 kr.

e | ejre Kommune: 50.000 kr.

e Arp-Hansen: 11 mio. kr.

e PrivatBo:150.000 kr.

¢ Guldborgsund Kommune: 50.000 kr.

e Vejle Kommune: 200.000 kr.

¢ Nordbornholms Byggeforretning ApS: 400.000 kr.

e Medicals Nordic |/S: 600.000 kr.

¢ Region Syddanmark: 500.000 kr.
¢ Udleendingestyrelsen: 150.000 kr.

¢ Region Midtjylland: 400.000 kr.

e Favrskov Kommune: /5.000 kr.

e Region Syddanmark: 500.000 kr.

e Kraeftens Bekeempelse: 800.000 kr.

Alvorlig kritik af Syddansk Universitets
utilstraekkelige testning af softwareop-
datering >

Dato: 12-05-2022

| forbindelse med en softwareopdatering i Syddansk
Universitets HR-system blev rettighedsstyringen
nulstillet, hvilket betad, at alle 7011 ansatte pa..

Krisecenters anmodning om person-
nummer via SMS gavi en helt saerlig og
konkret situation ikke anledning til kri-
tik >

Dato: 27-04-2022

Datatilsynet har truffet afgerelse i en sag, hvor

krisecentret Joannahuset havde vurderet, at derien
konkret og helt saerlig situation var andre hensyn end..

Alvorlig kritik af PrivatBo i sag om
manglende behandlingssikkerhed »

Dato: 25-04-2022

Datatilsynet udtaler alvorlig kritik af PrivatBo for at have
videregivet lejeres fortrolige oplysninger. Datatilsynet har
tidligere indstillet til bade i sagen,..

Datatilsynet udtaler alvorlig kritik af 3F
Dstfyn >

Dato: 11-05-2022

Datatilsynet har udtalt alvorlig kritik af 3F @stfyn for ikke
at have levet op til princippet om rigtighed og kravet om
passende sikkerhed ved utilsigtet at..

Tilsyn med Gladsaxe Kommunes rettig-
hedsstyring i et af kommunens syste-
mer >

Dato: 26-04-2022

Pa baggrund af et tilsyn med fokus pa administration af
adgangsrettigheder har Datatilsynet udtalt kritik af
Gladsaxe Kommune for ikke at have handlet i..

Datatilsynet udtaler alvorlig kritik af Fi-
nanstilsynets behandling af personop-
lysninger >

Dato: 21-04-2022

Datatilsynet udtaler alvorlig kritik af Finanstilsynet for

iIkke at have levet op til kravet om passende sikkerhed, da
Finanstilsynet utilsigtet udleverede..
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Afgraensning af Kursus

Dette er ikke et kursus i lovgivning, men om at forsta GDPR, fordi...
* Forordningen har 99 artikler, samt databeskyttelseslovens 48 paragraffer

* Der findes hundredevis af siders vejledninger og adskillelige afggrelser, som
pavirker fortolkningen af reglerne.

* 300.000 forskellige virksomheder i Danmark med forskellige formal, brancher,
systemer og behandlingsaktiviteter.
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L seringsmal

Grundleeggende forstaelse, samt evne til at finde svar

GDPR kan ikke laeres pa 1 dag, men vi kan skabe en forstaelse, som lader os
finde svarene.

Fokus er pa det principielle, sa vi selv kan identificere udfordringer, samt finde
svar og lgsninger pa dette fremadrettet.
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Intro til lovgivningen



Hvorfor har vi GDPR?

Far og efter

For GDPR

* Lovgivning fra 2000: "EDB-systemer”

* Grov forseelse: 25.000 kroner

GDPR d. 25. maj 2018 - Choktilstand

* Bgder pa 20 millioner euro eller 4% af global omsaetning

* Dokumentationskrav - overholdelse af reglerne
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GDPR blev ikke til noget alligevel....?

Er GDPR aktuelt?

Der er cirka 12.000 Google-sggninger pa 'GDPR' hver maned.

Datatilsynet modtog 9.537 underretninger om brud pa persondatasikkerheden, samt

1.767 klager 1 2023.

Netcompany blev den 12. januar 2024 indstillet til en bgde pa 15 mio kroner.

Hotelkaeden Arp-Hansen den 20. september 2023 af Landsretten palagt en mio

kroner | bagde

Amazon-bgde pa cirka 746 millioner euro (juli 2021).

Datatilsynet havde 1 2022 85 ansatte, 65 ansatte | 2021, mens de blot havde 43

ansatte | starten af 2018.
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Hvad er vi bange for?

1. Kunder, ansatte, m.fl. kan klage til Datatilsynet over behandling.

2. Datatilsynets aktivitet

1. Udfarer sjeeldent tilsyn pa eget initiativ til virksomheder, som er ‘helt almindelige’.

2. De foretager ikke tilsyn pa alt.

3. De kigger ikke | alle systemer og behandlingsaktiviteter: forestil jer hvor meget tid,
at de skulle bruge pa dette!

4. 85 ansatte til alt fra IT, HR, etc, skal handtere 9000 underretninger plus det lgse
hvert ar! De kan ikke ga i dybden.
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Datatilsynet: Tilsyn pa eget initiativ

2022

Tilsyn
(Sager pa Datatilsynets eget initiativ)

Fordeling af sager pa Datatilsynets eget initiativ

Sager vedr. private 35
Sager vedr. offentlige myndigheder Q4
Sager, derrejses pga. medieomtale, borgerhenvendelse o. lign. /9
Sager vedr. handhaevelse, sanktioner og domme mv. 120
Tips, orientering mv. fra borgere, private, andre myndigheder mv. 176
Forskelligt Q
Sageri alt 513

Sager pa Datatilsynets eget initiativ

9

B Tilsyn vedr. private
W Tilsyn vedr. offentlige myndigheder

B Sager, derrejses pga medieomtale,
borgerhenvendelser o. lign.

M Sagervedr. handheevelse, sanktioner og domme mv.

B Tips, orientering mv. fra borger, private,
andre myndigheder mv.

B Forskelligt
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persondaty

Anden lovgivning
- hjermmel, opbevaring, samtykke, oplysningspligt

Datatilsynet's

TV-overvagningslov Markedsferingslov

GDPR

Databeskyttelsesloven

Cookiebekendtggrelsen

Bogfaringslov

Emne sider

Skabeloner

Forvalthingslov Sundhedslov

Vejledninger Afgorelser

« 0g meget mere
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Fremtiden for databeskyttelse?

5G netvaerk
Big Data

Internet of Things

Blockchain
Kunstig Intelligens

Robotics

Metaverse GDPR (og anden lovgivning)
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GDPR er abstrakt pga. teknologiudvikling

Big tech

* Masterplanen bag GDPR har ikke veeret, at ggre livet sveaert for sma og mellemstore virksomheder, men de
store virksomheder, som lever af at behandle store datamasngder..

* Bolden er dog havnet pa alles bord...

Udfordring for mindre virksomheder

Kommunikationen omkring GDPR typisk foregar pa de store virksomheders vilkar
* Big tech er ofte i centrum nar vi taler GDPR

* Advokatfirmaer tjener penge pa reglerne

* |T firmaer tjener penge pa IT-foranstaltninger

* Datatilsynets formidling er forsigtig'.
L
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GDPR med budgetbegransninger?

"Den klarer jeg bare i eksisterende arbejdstid”
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Gennemgang af GDPR-reglerne



Hvilke regler er relevante?

Et kig pa kapitlerne i GDPR

Indhold

V Kapitel 1: Generelle bestemmelser

V Kapitel 2: Principper

\/ Kapitel 5 De registreredes rettigheder
\/ Kapitel 4 Dataansvarlig og databehandler

J Kapitel 5: Overfarsler af personoplysninger til tredjelande eller internationale
organisationer

Kapitel 6: Uathaengige tilsynsmyndigheder

Kapitel 7: Samarbejde og sammenhasng

Kapitel 8 Retsmidler, ansvar og sanktioner

Kapitel 9: Besternmelser vedrgrende specifikke behandlingssituationer

Kapitel 10: Delegerede retsakter og gennemferelses-foranstaltninger

Kapitel 11: Afsluttende bestemmelser

Kapitel 6-11: Fokus er pa
myndighedernes arbejde.

Derfor er det ikke en prioritet |
dette kursus.
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Hvornar geelder GDPR?
Artikel 1-3

Fysiske personer (artikel 1)

* GDPR handler om beskyttelse af fysiske personer | forbindelse med behandling af personoplysninger

* Det handler altsa ikke om ‘forretningsdata’, men i praksis er det sveert at skelne.

Materiale anvendelsesomrade (artikel 2)

* Behandling af personoplysninger, der helt eller delvis foretages ved hjeelp af automatisk databehandling, og pa anden ikkeautomatisk
behandling af personoplysninger, der er eller vil blive indeholdt | et register.

* Omfatter ikke “som foretages af en fysisk person som led i rent personlige eller familiemaessige aktiviteter” (art. 2, stk. 2, litra c)

Territorialt anvendelsesomrade (artikel 3)

* Behandling der foretages af dataansvarlige eller databehandlere etableret | EU/E@S : V 4
* Behandling der foretages om personer fra EU/E@QS

* Ved udbud af varer/tjenester til disse personer

* Ved overvagning af disse personer, hvis adfaerd finder sted i EU.

*. fA) GDPR.DK
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Hvad er en personoplysning?
facebook ao

Identificérbar ldentificeret

Q. 99999999 Kan identificeres

€A GDPRDK
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Definitioner
Artikel 4

Personoplysning

En personoplysning er enhver form for information, der kan henfgres til en
bestemt person — ogsa selvom personen kun kan identificeres, hvis oplysningen
kombineres med andre oplysninger
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@Dvelse: Hvilke personoplysninger behandler du?

Personoplysninger - eksempler

Navn

Telefonnummer

Adresse

Email

Konto pa socialt medie

|P-adresse

Oplysninger om enkeltmandsvirksomhed (CVR-nummer)
CPR-nummer

Portraetbilleder

Situationsbilleder

CV

Jobansggning

Kombination af data, som tilsammen er personhenfgrbare
Video med personer

Pseudonymer

Brugernavn

Betalingsoplysninger

Bankoplysninger

Civilstatus
Ordrenummer
Referencenummer
Regnskabsbilag
Cookies

Straffeattest

Oplysninger vedrgrende sikkerhedsgodkendelse

Personlighedstests

Pensionsforhold

Ferie og andet fravaer

Faglige kvalifikationer
Lenoplysninger

Oplysninger om sygefravaer

Sociale problemer

Familizere relationer

Oplysninger om gkonomiske forhold
Fagforening

Helbredsoplysninger

Vs
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Hvad er en behandlingsaktivitet?

P

Brug

20N

Videregivelse ved
transmission

Sammenstilling
/samkgring

Systermatisering

; 0 @
Fﬂrmld“ﬂg W Registrering
End ring @ .

Sletning

Indsamling

Tilpasning

Q

S@gning

Begraensning
Organisering @ GDPR.DK
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Definitioner
Artikel 4

Behandling
Enhver aktivitet som personoplysninger ggres til genstand for fx

* Indsamling, registrering, organisering, systematisering, opbevaring,
tilpasning, eendring, saggning, brug, videregivelse ved transmission,
formidling eller enhver anden form for overladelse, sammenstilling eller
samkg@ring, begraensning, sletning eller tilintetgarelse
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Ovelse: Definér en behandlingsaktivitet

Hvad er en behandlingsaktivitet?
En behandling (af personoplysninger) er enhver aktivitet eller reekke af aktiviteter, som personoplysninger eller en samling af

personoplysninger gares til genstand for. Behandling af personoplysninger omfatter f.eks. indsamling, registrering, organisering,
systematisering, opbevaring, tilpasning eller eandring, genfinding, sggning, brug, videregivelse ved transmission, formidling eller
enhver anden form for overladelse, sammenstilling eller samkgring, begraensning, sletning eller tilintetggrelse.

Eksempler
 Jobansggninger: Ansggninger til en opslaet stilling.
» Kundesupport: Henvendelser fra eksisterende kunder vedrgrende deres kgb.

» Kgb via webshop: Kgbte varer via webshop, som skal sendes til kunden.

@velse: Identificér 1-3 behandlingsaktiviteter i din virksomhed, samt beskriv behandlingen.

€A GDPRDK
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Dataansvarlig vs. databehandler

‘_) (_,()

Databehandler

Faellesdataansvarlig

@ fA) GDPR.DK
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Definitioner
Artikel 4

* Dataansvarlig: Enhver, der alene eller med andre afggar, til hvilke formal og med hvilke
hjeelpemidler der ma foretages behandling af personoplysninger.

* Databehandler: Enhver, der behandler personoplysninger pa den dataansvarliges vegne.

* Feelles dataansvarlig: Hvis to eller flere dataansvarlige i feellesskab fastleegger formalene
med og hjeelpemidlerne til behandling, er de feelles dataansvarlige

* Videregivelse vs. overladelse:

* Den dataansvarlige kan overlade behandlingen af personoplysninger til en databehandler.

* Hvis personoplysninger videreqgives, sa er modtageren selvstaendigt ‘dataansvarlig’ med
alt hvad dette indebeerer.
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Lovlig behandling

Artikel 6

* Samtykke: Samtykke til at modtage nyhedsbrev.

* Kontrakt: Opfyldelse af kontrakt fx kagb af produkt.

* Retlig forpligtelse: Fx krav om bogfaring

* Vitale interesser: Undtagelsesvis behandling for at beskytte fx liv.

e Samfundets interesse eller offentlig myndigheds udgvelse: Offentlige
myndigheder

* Legitim interesse: Fx videregivelse af oplysninger indenfor en koncern eller
beholde adgang til en tidligere medarbejders mails i fx 1 ar.
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Ovelse: Afklar hjemmel

1. Hvilken hjemmel har du til behandling af personoplysninger? Tag udgangspunkt i behandlingsaktiviteten fra tidligere.

Artikel 6

Lovlig behandling
a) Samtykke: Samtykke til at modtage nyhedsbrev.

1. Behandling er kun lovlig, hvis og i det omfang mindst &t af falgende forhold ger sig
galdende

a) Den registrerede har givet samtykke til behandling af sine personoplysninger til et b] Kﬂntra kt O pfyldEISE af kﬂ'ﬂtra kt f}( kﬁb E':'lf pde u kt

eller flere specifikke formal.

b) Behandling er ngdvendig af hensyn til opfyldelse at en kontrakt, som den
registrerede er part |, eller af hensyn til gennemfarelse af foranstaltninger, der trasffes

pa den registreredes anmodning forud for indgaelse af en kontrakt _'

c) Behandling er nedvendig for at overholde en retlig forpligtelse, som pahviler den

c) Retlig forpligtelse: Fx krav om bogfering

d) Vitale interesser: Undtagelsesvis behandling for at beskytte fx

dataansvarlige

d) Behandling er nadvendig for at beskytte den registreredes eller en anden nysisk IIU*
persons vitale interesser.

e| Behanaling er ngdvendig af hensyn til udfgrelse af en opgave | samfundets

interesse eller som henhegrer under offentlig myndighedsudevelse, som den E‘) SamfundEtS Interesse EIlEI‘ Gﬁent“g myndlghEdS UdﬁVElSE:
dataansvarlige har faet palagt O'I:fe |"‘|'|:| |ge myﬂd Ig hEdEI"_

f) Behandling er nadvendig for, at den dataansvarlige eller en tredjemand kan
forfalge en legitim interesse, medmindre den registreredes interesser eller

grundlzggende rettigheder og frihedsrettigheder, der kraever beskyttelse af ﬂ Legrt'm |ntere55.e F}( VldE‘fEQl"‘u"ElSE af Gp|y5ﬂ|nger |ﬂder‘|fﬂr en
personoplysninger, gar forud hertor, navnlig hvis den registrerede er et barn. Fgorste . . . . . .
afsnit, litra f), gaelder ikke for behandling, som offentlige myndigheder foretager som kﬂﬂ{:erﬂ E‘l |Er b{"—_"‘ hﬂlde adg a ng Tl I en tldl Igere mEda rbE‘JdE‘rS mal IS |
led | udfgrelsen af deres opgaver. f}{ .l é] r

fA) GDPR.DK
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Betingelser for samtykke
Artikel 7

Dokumentation af samtykke (stk. 1)

* Du skal kunne dokumentere, at du har modtaget et samtykke til behandlingen.

Klar kommunikation (stk. 2)

* Betingelserne for samtykket skal veere klart opdelt fra eventuelle andre forhold,
samt veere letforstaeligt.

* Alternativt, sa er samtykket ugyldigt, og bevisbyrden er den dataansvarliges.

Ret til at tilbagetraekning af samtykke (stk. 3)
* Det skal oplyses til den registrerede, at samtykket kan tilbagetraekkes.

* Det skal veere ligesa let at tilbagetraekke samtykket, som det var at afgive det.

Samtykke skal gives frit (stk. 4)
* En kontrakt kan fx ikke gares afhaengig af samtykke.

* | en ulige magtsituation er samtykke sjaeldent en mulighed.

Artikel 7

Betingelser for samtykke

1. Hvis behandling er baseret pa samtykke, skal den dataansvarlige kunne pavise, at den
registrerede har givet samtykke til behandling af sine personoplysninger.

2. Hvis den registreredes samtykke gives | en skriftlig erklaering, der ogsa vedrgrer andre
forhold, skal en anmodning om samtykke forelaegges pa en made, som klart kan skelnes
fra de andre forhold, | en letforstaelig og lettilgaengelig form og | et klart og enkelt sprog.
Enhver del af en sadan erklaering, som udgar en overtraadelse af denne forordning, er ikke
bindende.

5. Den registrerede har til enhver tid ret til at traekke sit samtykke tilbage. Tilbagetraakning
af samiykke bergrer ikke lovligheden af den behandling, der er baseret pa samtykke inden
tilbagetraakningen. Inden der gives samiykke, skal den registrerede oplyses om, at
samiykket kan traekkes tilbage. Det skal vazre lige sa let at traskke sit samtykke tilbage
som at give det.

4 Ved vurdering af, om samtykke er givet frit, tages der starst muligt hensyn til, bl.a. om
opfyldelse af en kontrakt, herunder om en tjenesteydelse, er gjort betinget af samtykke til
pehandling af personoplysninger, som Ikke er ngdvendig for opfyldelse atf denne kontrakt.
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Samtykke tjekliste

| har taget stilling til, at samtykke er det mest passende behandlingsgrundlag til at
behandle personoplysninger | den givne situation

Samtykkeanmodningen er tydelig og adskilt fra gvrig tekst f.eks. salgs og
leveringsbetingelsesvilkar

| indhenter altid samtykke via et aktivt tilvalg fra den registreredes side

| indhenter aldrig samtykke via forudafkrydsede samtykkefelter eller pa anden vis,
der baserer sig pa den registreredes passivitet

Samtykket er formuleret i et klart og enkelt sprog, som er letforstaeligt for en
person i malgruppen

Samtykket specificerer formalet med den pataenkte behandling af
personoplysninger

Hvis | snsker samtykke til flere forskellige formal, spgrger | om separat samtykke
for hvert formal

Navnet pa den/de dataansvarlige fremgar af samtykketeksten
| oplyser om muligheden for at treekke samtykket tilbage

Der er ikke negative konsekvenser forbundet med ikke at give samtykke, og det vil
Ikke skade den registrerede at traeekke samtykket tilbage

Samtykke er ikke en betingelse for levering af en vare/ydelse

Hvis | udbyder informationssamfundstjenester direkte rettet mod bgrn under 13 ar,
anvender | kun samtykke i det ommfang, det er muligt at tjekke barnets alder, og |
indhenter foraeldrenes samtykke, hvis barnet er under 13 ar

| kan dokumentere, hvem der har givet samtykke, hvornar og hvordan samtykket
blev givet, hvad den enkelte har samtykket til, og at samtykket reelt er afgivet
frivilligt

| folger regelmasssigt op pa, at samtykket stadig er aktuelt og korrekt, og at
formalet med behandlingen eller selve behandlingen ikke har aendret sig

Velledning om samtykke

Vs
S
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https://www.datatilsynet.dk/Media/0/C/Samtykke%20(3).pdf

Behandling af personoplysninger

Artikel 8-10

Seerlige kategorier af personoplysninger eller fglsomme personoplysninger (artikel 9)
* Race o0g etnisk oprindelse,

* politisk overbevisning,

* religigs og filosofisk overbevisning,

* fagforeningsmaessige tilhgrsforhold,

* genetiske data,

* biometriske mhp. entydig indentifikation, (fx fingeraftryk)

* helbredsoplysninger

* seksuelle forhold eller seksuel orientering.

Straffedomme og lovovertraedelser (artikel 10)
* Per er dgmt for indbrud eller Per har adresse | feengslet.

Fortrolige personoplysninger

* Denne kategori er ikke naevnt i GDPR, men for oplysningerne gaelder saerlige beskyttelsesbehov.

* Hvad er en fortrolig oplysning: En oplysning, som efter den almindelige opfattelse | samfundet
bar veere utilgeengelig fx indteegts- og formueforhold, arbejds-, uddannelses- og
ansaettelsesmaessige forhold.

Mindrearige

* Man skal veere seerlig klar i sin oplysning om GDPR, hvis malgruppen er mindrearige.

5
ey

Vasentlige sociale oplysninger, andre
private forhold, skonomi, skat, g=ld,
sygedage, tjenstlige forhold,
familieforhold, bolig, bil, eksamen,
ansggning, CV, ansattelsesdato, stilling,
arbejdsomrade, arbejdstelefon, navn,
adresse, fpdselsdato mv.

Oplysninger om stratbare forhold kan vare en
oplysning om, at en person har begaet en
bestemt lovovertradelse, men det kan f.eks.
ogsa vaere en oplysning om, at en person har
adresse i et f=ngsel.

Personoplysninger (fglsomme oplysninger)

Race og etnisk oprindelse, politisk
overbevisning, religias og filosofisk
overbevisning, fagforeningsmaessige
tilhg@rsforhold, genetiske data, biometriske
mhp. entydig indentifikation,
helbredsoplysninger og seksuelle forhold eller

- ¥ o
-

Vs
N

_ \\ seksuel orientering. ‘,é/ -
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Om behandling af falsomme personoplysninger
Artikel 9

Man skal altid have hjemmel | artikel 9 (og artikel 6 ved behandling af falsomme personoplysninger):
a) Samtykke (‘udtrykkeligt’)
b) Arbejds-, sundheds- og socialretlige forpligtelser,.... ("arbejdsretlige forpligtelser” DBL 87, stk.2)

c) Ngdvendig for at beskytte en persons vitale interesser | tilfeelde, hvor den registrerede ikke selv er | stand til at
give samtykke.

d) Behandling foretages af en stiftelse, en sammenslutning eller et andet organ, som ikke arbejder med gevinst for
gje, og hvis sigte er af politisk, filosofisk, religigs eller fagforeningsmaessig art,...

e) Allerede offentliggjorte oplysninger af vedkommende selv.

fy Behandling er ngdvendig, for at retskrav kan fastleegges, gores geeldende eller forsvares, eller nar domstole
handler | deres egenskab af domstol.

g) Veesentlige samfundsinteresser pa grundlag af lovgivning
h) Seerligt sundhedsomradet, og hvis behandlingen foretages af fagperson med tavshedspligt (ogsa DBL § 7, stk. 3)
) Samfundsinteresser pa folkesundhedsomradet fx alvorlige greenseoverskridende sundhedsrisici.

j) Arkivformal, videnskabelig eller statistiske formal (DBL § 10 “videnskab..” og §14 “arkivformal”)

- b 3l KA viag
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Om behandling af falsomme personoplysninger

Artikel 9

| ansaettelsesforholdet kan falsomme personoplysninger behandles med 812 |

databeskyttelsesloven.

Databeskyttelseslovens § 12

§ 12. Behandling af personoplysninger i forbindelse med ansaettelsesforhold omfattet
af artikel 6, stk. 1, og artikel 9, stk. 1, i databeskyttelsesforordningen kan finde sted,

hvis behandlingen er nedvendig for at overholde den dataansvarliges eller den reqi-

streredes arbejdsretlige forpligtelser eller rettigheder som fastlagt i anden lovgivning
eller kollektive overenskomster.

Stk. 2. Behandling af oplysninger som naevnt i stk. 1 ma ogsa finde sted, hvis be-
handlingen er nadvendiq for, at den dataansvarlige eller en tredjemand kan forfelge

en legitim interesse, som udspringer af anden lovgivning eller kollektive overenskom-
ster, medmindre den registreredes interesser eller grundlaeggende rettigheder og fri-

hedsrettigheder gar forud herfor.

Stk. 3. Behandling af personoplysninger | ansaettelsesforhold kan finde sted pa bag-
grund af den registreredes samtykke i overensstemmelse med art kel 7 | databeskyt-

telsesforordningen.

A
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Behandling af straffedomme og lovovertraedelser
Artikel 10

Databeskyttelsesloven 8 8:

Private ma behandle oplysninger om strafbare forhold,
* hvis den registrerede har givet sit udtrykkelige samtykke hertil (DBL 88, stk. 3).

* Herudover kan behandling ske, hvis det er ngdvendigt til varetagelse af en berettiget interesse og denne interesse klart
overstiger hensynet til den registrerede

Oplysninger om disse forhold ma ikke videregives uden den registreredes udtrykkelige samtykke.
* Videregivelse kan dog ske uden samtykke,

* nar det sker til varetagelse af offentlige eller private interesser, herunder hensynet til den pageeldende selv, der klart
overstiger hensynet til de interesser, der begrunder hemmeligholdelse.

* Ngdvendig for udfarelsen af en myndigheds arbejde eller pakraevet for at treeffe en afgarelse

* Ngdvendig for udfgrelsen af en persons eller virksomheds opgaver for det offentlige

Alternativt, sa kan behandling finde sted med udgangspunkt i Databeskyttelseslovens 87 vedrgrende behandling af
falsomme personoplysninger (jf. DBL 8§ 8, stk. 5):

e “...hvis behandling er ngdvendig for at overholde den dataansvarliges eller den reqistreredes arbejdsretlige forpligtelser”

- b 3l KA viag
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Fortrolige personoplysninger

Et ‘nyt’ koncept fra fortiden

Fortrolige personoplysninger er ofte underlagt seerregulering

* ...Oplysninger man bar kunne forlange unddraget offentlighedens kendskab (straffelov 8152 og forvaltningslovens 8827)

* Indteegts- og formueforhold, arbejds-, uddannelses- og anseettelsesmeaessige forhold, interne familiefornold, herunder for oplysninger om for eksempel

selvmordsforsgg og ulykkestilfaelde.

CPR-nummer (DBL 811)

Private virksomheder ma behandle CPR-numre nar:

Det falger af lovgivning

Samtykke er givet

Videnskabelige/statistiske formal

Eller hvis videregivelse af personnummer er

* Naturligt led i den normale drift af virksomhed

* Ngdvendigt for at kunne sikre entydig identifikation af den registrerede
* Kreeves af offentlig myndighed

Betingelserne | Databeskyttelseslovens 87 er opfyldt (—> fx anseettelsesforhold)

Vs
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Om bgrns samtykke til informationssamfundstjenester
Artikel 8

Barn fra 13 ar kan give samtykke til brug af informationssamfundstjenester i Danmark.

* Informationssamfundstjenester: Enhver tjeneste | informationssamfundet, dvs. enhver tjeneste, der

normalt ydes mod betaling, og som teleformidles ad elektronisk vej pa individuel anmodning fra en
tienestemodtager.

* Fx Facebook

Samtykke fra indehaveren af foreeldremyndigheden er ikke ngdvendigt, nar det drejer sig om forebyggende
eller radgivende tjenester, der tilbydes direkte til et barn (praeambel 38)

* Bgrnetelefonen, mv.

Normalt vil et barn pa 15 ar veere tilstreekkelig moden til at kunne give samtykke pa egne vegne (vejledning
om samtykke).

Herudover, sa geelder den almindelige lovgivning for barn.

A GDPR.DK
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De 7 principper

Lovlighed, rimelighed og gennemsigtighed

Persondata skal behandles lovligt, rimeligt og pa en gennemsigtig made i forhold til den registrerede.

Formalsbegraensning
Persondata skal indsamles til udtrykkeligt angivne formal. De ma ikke viderebehandle i uoverensstemmelse med formalet.

Dataminimering
Persondata skal vaere tilstraekkelige, relevante og begraenset til hvad der er ngdvendigt til formalet.

Rigtighed

Persondata skal vaere korrekte og hvis ngdvendigt ajourfgrte. Urigtige persondata skal altid sg@ges berigtiget eller slettet.

Opbevaringsbegraansning
Persondata skal opbevares, sa det kun er muligt at identificere den registrerede i det ngdvendige tidsrum til formalet.

Integritet og fortrolighed
Persondata skal behandles pa en made, der sikrer tilstraekkelig sikkerhed for disse persondata ved at anvende passende tekniske og
organisatoriske foranstaltninger. Dette inkluderer beskyttelse mod uvedkommende, ulovlighed behandling, tab, tilintetggrelse,

beskadigelse.

Ansvarlig
Efterlevelse af de gvrige principper skal kunne pavises.

GDPR.DK
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Behandling, der iIkke kraever identifikation
Artikel 11

* Hvis formalet ikke kraever, at man kan identificere den
registrerede leengere, sa er den dataansvarlige ikke
forpligtet til at sikre identifikation (stk.1)

* Den dataansvarlige skal kunne pavise, at den
registrerede Ikke kan identificeres, da man | dette tilfaelde
Ikke skal efterleve artikel 15-20 vedrgrende de

registreredes rettigheder -

°* med mindre, at yderligere information indhentes,
saledes at den registrerede kan identificeres, hvorefter
at rettighederne vil kunne efterleves (stk. 2)

A GDPR.DK
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Databeskyttelsesradgiver
Artikel 37-39

Hvad er en databeskyttelsesradigver?

e Uafhaengig kontaktpunkt mellem den registrerede og den dataansvarlige vedrgrende efterlevelsen af GDPR.

* |Inddrages tilstreekkeligt og rettidigt i alle spgrgsmal vedrgrende beskyttelse af personoplysninger fx identifikation af passende foranstaltninger.
* Overvage overholdelsen af GDPR

* En DPO kan iIkke afskediges eller straffes for at udfgre sine opgaver! (Artikel 38, stk. 3)

Hvem skal have en databeskyttelsesradgiver?

De 3 nedenstaende vilkar skal ALLE veere opfyldt:

* Behandling af personoplysninger skal veere virksomhedens kerneaktivitet
* Der skal behandles personoplysninger | et stort omfang

* Behandlingsaktiviteten bestar i regelmeessig og systematisk overvagning af personer eller behandlingen vedrgrer fglsomme oplysninger eller
oplysninger om strafbare forhold

Eksempelvis: Privathospitaler, stagrre forsikringsselskaber, tele- eller internetudbydere, marketingsfirma, der udbyder marketingsundersggelser

4N GDPR.DK
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Datatilsynet

Funktion

Datatilsynet er myndighed for GDPR (artikel 51-59)
Ensartet udgvelse pa tveers af EU.
One-stop-shop

* Ledende tilsynsmyndighed samarbejder gvrige EU-lande | sager, der vedrgrer
behandling i flere EU-lande.

* De fleste store sager er hos det Irske Datatilsyn, fordi de store teknologivirksomheder
holder til her.

A GDPR.DK
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Datatilsynet

Klage, straf, erstatning.

Tilsyn
* Befgjelse til at komme pa tilsyn, adgang til materiale, mv.

* Virksomheden dating.dk fik ransaget kontor, da de ikke mente, at de skulle udlevere fortrolige forretningsoplysninger til Datatilsynets tilsyn - fik dog ingen bgde!

Klagesager
* Den registrerede har ret til at klage over behandlingen af personoplysninger (art. 77)

* Det er generelt meget nemt at klage for den registrerede.

Sanktion

* Kritik og pabud fra Datatilsynet.
* 18 indstillinger til b@de i spaendet 50.000 kr. - 10 mio. kr. (Artikel 83 “bgder”)

* Mulighed for faengsel i op til 6 maneder (ekstreme tilfeelde)

Ret til erstatning (art. 82)

Den registrerede har ret til erstatning, hvis denne har lidt skade, som fglge af behandlingen.

- b 3l KA viag

4N GDPR.DK
N,



De registreredes rettigheder



Den registrerede vs. dataansvarlig

Den registrerede Dataansvarlig

fA) GDPR.DK
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Formalet med de registreredes rettigheder?

Transparens

* Skabe abenhed om hvem, der behandler oplysninger om den registrerede
Adgang

* Give Indsigt | oplysninger, der behandles om den registrerede

Kontrol

* Give mulighed for berigtigelse, sletning, indsigelse, mv

A GDPR.DK
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De registreredes rettigheder
Artikel 12-23

* Artikel 12 — Gennemsidtig oplysning, meddelelser og naermere regler for udgvelsen af den reqgistreredes rettigheder

* Artikel 13 — Oplysningspligt ved indsamling af personoplysninger hos den reqistrerede

* Artikel 14 — Oplysningspligt, hvis personoplysninger ikke er indsamlet hos den registrerede

* Artikel 15 — Den reqistreredes indsigtsret

* Artikel 16 — Ret til berigtigelse

e Artikel 17 — Ret til sletning (»retten til at blive glemt«)

* Artikel 18 — Ret til beqgreensning af behandling

* Artikel 19 — Underretningspligt i forbindelse med berigtigelse eller sletning af personoplysninger eller beqgraensning af behandling

* Artikel 20 — Ret til dataportabilitet

* Artikel 21 — Ret til iIndsigelse

* Artikel 22 — Automatiske individuelle afggrelser, herunder profilering (“Retten til menneskelig indgriben®).

* Artikel 23 — Begreensninger.

A GDPR.DK
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https://gdpr.dk/databeskyttelsesforordningen/kapitel-3-den-registreredes-rettigheder/artikel-12-gennemsigtig-oplysning-meddelelser-og-naermere-regler-for-udoevelsen-af-den-registreredes-rettigheder/
https://gdpr.dk/artikel-13-oplysningspligt-ved-indsamling-af-personoplysninger-hos-den-registrerede/
https://gdpr.dk/artikel-14-oplysningspligt-hvis-personoplysninger-ikke-er-indsamlet-hos-den-registrerede/
https://gdpr.dk/artikel-15-den-registreredes-indsigtsret/
https://gdpr.dk/artikel-16-ret-til-berigtigelse/
https://gdpr.dk/artikel-17-ret-til-sletning-retten-til-at-blive-glemt/
https://gdpr.dk/artikel-18-ret-til-begraensning-af-behandling/
https://gdpr.dk/artikel-19-underretningspligt-i-forbindelse-med-berigtigelse-eller-sletning-af-personoplysninger-eller-begraensning-af-behandling/
https://gdpr.dk/artikel-20-ret-til-dataportabilitet/
https://gdpr.dk/artikel-21-ret-til-indsigelse/
https://gdpr.dk/artikel-22-automatiske-individuelle-afgoerelser-herunder-profilering/
https://gdpr.dk/artikel-23-begraensninger/

Gennemsigtig oplysning (1)

Artikel 12

1) Den dataansvarlige skal give oplysninger til den registrerede om behandlingen.
e Skriftlig oplysning,
* kortfattet,
°* gennemsigtigt,
* |etforstaeligt og i en lettilgeengelig form,
* 0g I et klart og enkelt sprog.

Dette skal efterleves | oplysningspligten (artikel 13 og 14), samt vedrgrende de registreredes rettigheder
(artikel 15-22)

A GDPR.DK
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Gennemsigtig oplysning (2)

Artikel 12

2) Man maikke afvise at behandle en anmodning vedrgrende den registreredes rettigheder

* Undtagelse: Er det ikke muligt at identificere den registrerede, og kan dette pavises, sa kan den dataansvarlige ikke imgdekomme
anmodningen.

3) Efterkomme anmodning fra en registreret senest efter 1 maned.

* Dette kan forleenges med op til 2 maneder.

4) Hvis en anmodning afvises, sa skal dette oplyses efter senest 1 maned,

* Denne skal inkludere oplysning om, at der kan klages til Datatilsynet.

5) En anmodning kan afvises,

* hvis den er abenbart grundlgs eller overdreven.

e Alternativt kan opkraeves et rimeligt gebyr for at efterkomme anmodningen, men er som udgangspunkt gratis
6) For at fastsla identiteten pa vedkommende bag anmodningen,

* sa kan man anmode om yderligere oplysninger fx pas, karekort,..

4N GDPR.DK
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Oplysningspligt (1)

Artikel 13: Indsamling ved den registrerede

Ved indsamling af personoplysninger, sa skal der gives oplysning om behandlingen til den regisitrerede.

Krav til oplysning ved tidspunktet for indsamlingen:

|dentitet og kontaktoplysning (stk. 1, litra a)
Hvis DPO, sa angiv kontaktoplysninger (stk. 1, litra b)
Formalet og retsgrundlaget for at behandle personoplysningerne (stk. 1, litra c)

Hvis behandling er baseret pa artikel 6, stk. 1, litra f), sa skal de legitime interesser der forfglges beskrives.
(stk. 1, litra d)

Modtagere eller kategorier af modtagere, hvis oplysningerne videregives. (stk. 1, litra e)

Opbevaringsperiode eller kriterierne for at fastleegge opbevaringsperioden, hvis der ikke kan seettes en fast
opbevaringsperiode. (stk. 2, litra a)

Retten til indsigt, berigtigelse, sletning, begraensning, indsigelse, samt dataportabilitet. (stk. 2, litra b)
Retten til at tilbagetraekke et eventuelt samtykke (stk. 2, litra c)

Retten til at klage til Datatilsynet. (stk. 2, litra d)

Er indsamlingen af personoplysninger lovpligtig eller et krav til at efterleve en kontrakt. (stk. 2, litra e)

Om der foretages automatiske afggrelser eller profilering (stk. 2, litra f)

Artikel 13

Oplysningspligt ved indsamling af
personoplysninger hos den registrerede

Hvis personoplysninger om en registreret indsamles hos den registrerede, giver den

dataansvarlige pa det tidspunkt, hvor personoplysningerne indsamles, den registrerede

alle felgende oplysningetl

a) identitet pa og kontaktoplysninger for den dataansvarlige og dennes eventuelle

repraesentant
|:‘.f kontakior |‘| nger 1or en eventuel '3'.|=.'-3t=.'-3|."i'.'7:."-L'i'_'-.-'_,’[-.'7 sesradgivel

c) formalene med den behandling, som personoplysningerne skal bruges t

retsgrunalaget for behandlingen

d) de legitime interesser, som forfglges af den dataansvarlige eller en tredjemand,

hvis behandlingen er baseret pa artikel 6, stk. 1, litra 1)
e} eventuelle modtagere eller kategorier af modtagere af personoplysningerne

f) hvor det er relevant, at den dataansvarlige agter at overfgre personoplysninger til et
tredjeland eller en international organisation, cg om hvorvidt Kommissionen hat
truffet afgerelse om tilstraekkeligheden af beskyttelsesniveauet, eller | tilfaelde af
overfarsler | henhold til artikel 46 eller 47 eller artikel 49, stk. 1, andet afsnit, litra h)

henvisning til de forngdne eller passende garantier, og hvordan der kan fas en kop

- o0 Al Kam vaeng g
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Oplysningspligt (2)

Artikel 13: Indsamling ved den registrerede

Hvis man gnsker at ‘viderebehandle’ personoplysningerne til et andet formal end det
oprindelige, sa skal den registrerede oplyses om dette (artikel 13, stk. 3).

* OBS - der skal vaere hjemmel til denne viderebehandling.
Undtagelser

* Du skal kun efterleve oplysningspligten, hvis den registrerede ikke tidligere har faet
iInformationerne (artikel 13, stk. 4). Bevisbyrden er den dataansvarliges!

* Du er undtaget fra oplysningspligten, hvis den registreredes kendskab til behandlingen
ma vige for private interesser (DBL 22, stk. 1) eller offentlige interesser (DBL 22, stk. 2).

* Dvs. hvis der er en reel fare for, at disse interesser vil lide vaesentlig skade, og pa
basis af en konkret vurdering af hvilke personoplysninger, der eventuelt kunne
undlades.
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Tilmelding til nyhedsbrev

Lettilgaengeligt?

Gennemsigtigt?

&

Tilmeld dig nyhedsbrevet

Indtast din e-mailadresse her for at tilmelde dig nyhedsbrevet:

= =
[ -L|I|

Tilmeld dig nyhedsbrevet

Afmelding

Ved at registrere din e-mailadresse giver du samtykke til, at vi sender vores
nyhedsbrev til den angivne e-mailadresse. Din e-mailadresse registreres i en
database, som administreres af vores databehandler Make A/S, der star for
udsendelsen af nyhedsbrevet. Din mailadresse bliver ikke brugt til andre formal og
bliver ikke videregivet til andre.

Du kan til hver en tid traekke dit samtykke tilbage og afmelde dig nyhedsbrevet. Det
ger du ved at klikke pa linket "Afmeld nyhedsbrev” nederst i dit seneste nyhedsbrev,
ellerved at sende en e-mail til nyhedsbrevi@datatilsynet.dk, hvori du skriver, at du
gnsker at afmelde dig nyhedsbrevet.

Du kan lzese mere om, hvordan vi behandler dine personoplysninger i forbindelse
med dit abonnement pa nyhedsbrevet her pa siden.

Pas pa phishing

MNar vi sender nyhedsbreve ud, bedervi dig aldrig om nogen former for
loginoplysninger.

Oplysning
Datatilsynets behandling af dine oplysninger, nar
du tilmelder dig nyhedsbrevet

Det er Datatilsynet som er dataansvarlig for behandlingen af dine
personoplysninger i forbindelse med udsendelse af nyhedsbrevet. Du
finder vores kontaktoplysninger her. Hvis du har spergsmal til vores
behandling af dine personoplysninger er du velkommen til at kontakie

vores databeskyttelsesradgiver.

Hjemlen til behandling af dine personoplysninger i forbindelse med dit
abonnement pa vores nyhedsbrev er databeskyttelsesforordningens art. 6,
stk. 1, litra a (samtykke). Du kan nar som helst traekke dit samtykke tilbage
ved at afmelde nyhedsbrevet. Vi sletter din mailadresse, hvis du afmelder
nyhedsbrevet, og behandler sdledes kun dine personoplysninger sa laenge
du er tilmeldt nyhedsbrevet. At du traekker dit samtykke tilbage vil dog
ikke pavirke lovligheden af den behandling, som foretages inden
tilbagetraekningen af samtykket.

Du har efter databeskyttelsesforordningen en raekke rettigheder i forhold
til vores behandling af oplysninger om dig, herunder bl.a.;

Ret til at se de oplysninger, som vi behandler om dig (indsigtsret)
Ret til sletning
Ret til berigtigelse (rettelse)

Ret til indsigelse mod behandling af dine personoplysninger.

Du kan lzese mere om dine rettighederi Datatilsynets vejledning.om de

kontakte os.




Oplysningspligt, samtykke og cookies

* Oplysningspligt

* Udtrykkeligt samtykke

* Cookie-reglerne

@ Denne hjemmeside bruger cookies

Sddan bruger vi cookies

Vi bruger cookies samt tredjepartscookies til at forbedre webstedet, méle vores
malgruppe, forbedre din oplevelse og give dig reklamer baseret pa dine
browsingaktiviteter og interesser pa dette og andre websteder. Du kan altid
aendre dine praeferencer eller fraveelge cookies nederst pa webstedet. Bemaerk, at
nogle af de cookies, vi bruger, er afggrende for, at dele af webstedet kan fungere.
Laes mere under "Administrér cookies”.

Vi anvender cookies for at vi labende kan forbedre og malrette indholdet for
brugerne pa vores websites. Vi deler ogsa oplysninger om din brug af vores
website med vores partnere inden for sociale medier, annonceringspartnere
og analysepartnere. Du giver dit samtykke til vores cookies, hvis du fortsaetter

med at anvende vores hjiemmeside.

Tillad udvalgte Tillad alle cookies

" Nedvendig W Praeferencer W Statistik W Marketing

Vis detaljer

Du bestemmer over dine data

Vi og vores samarbejdspartnere bruger teknclogier, herunder cockies, til at
indsamle oplysninger om dig til farskellige formal, herunder:
Funktionalitet

Statistik

Marketing

Ved at trykke pa 'Accepter alle’ giver du samtykke til alle disse formal. Du kan ogsa

vaelge at tilkendegive, hvilke formal du vil give samtykke til ved at benytte

[checkboksene] ud for formalet, og derefter trykke pa 'Gem indstilinger'.
Du kan til enkwer tid traekke dit samtykke tilbage ved at [trykke pa det lille ikon
nederste i venstre hjerne af hjemmesiden).

Ciu kan lz2se mere om vores brug af cookies og andre teknologier, samt om vores
indsamling og behandling af personoplysninger ved at trykke pa linket.

Om cookies
Vis detaljer
Nedvendige Funktionelle Statistiske Marketing

@ @
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Cookles walls

* Datatilsynets nyhed af 20. februar 2023 om brugen af cookie walls
* Fire betingelser:

* 1. Et rimeligt alternativ til samtykke (betaling)

* 2. Enrimelig pris

* 3. Begreenset til det ngdvendige — sammenhaeng mellem formal
(markedsfaring)

* 4. Behandling af oplysninger efter betaling
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Politianmeldelse

Texas Andreas Petersen A/S indstilles til bede
Dato: 06-10-2023

Afgarelse Private virksomheder Politianmeldelse Klage Behandlingsgrundlag

Cookies [ behandling af personoplysninger om hjemmesidebesagende

Datatilsynet politianmelder Texas Andreas Petersen A/S for at have
Indsamlet og videregivet personoplysninger om

hjemmesidebesagende uden hjemmel og indstiller til en bade pa ikke
under 200.000 kr.

Hvorfor politianmeldelse?

Datatilsynet foretager altid en konkret vurdering af sagens grovhed i medfer af
databeskyttelsesforordningens artikel 83, stk. 2, ved vurderingen af, hvilken sanktion der
efter tilsynets opfattelse er den korrekte.

Datatilsynet har ved vurdering af, at deridegmmes en bade, bl.a. lagt veegt pa, at derer
tale om behandling af personoplysninger uden et retligt grundlag for behandling af
personoplysninger om potentielt rigtig mange registrerede, som har besagt
hjemmesiden. Datatilsynet har ogsa lagt veegt pa, at tilsynet siden februar 2020 har
italesat og vejledt om, hvordan databeskyttelsesreglerne skal forstas i kontekst af
behandling af personoplysninger om hjemmesidebesggende.

Vs
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Oplysningspligt (3)

Artikel 14: Indsamling via andre

Oplysningspligten geelder ogsaindsamling via andre (artikel 14)
* Kravene har et stort overlap med artikel 13.

* En vaesentlig forskel er oplysning om kilderne til personoplysningerne.

* Oplysningen skal som udgangspunkt blot gives 1 gang.
* Oplysningspligten skal normalt efterleves inden for 10 dage.
Undtagelser til oplysningspligten
* Den registrerede er allerede bekendt med oplysningerne
* Umuligt eller uforholdsmaessig stor indsats
* Behandlingen er fastsat | lovgivning

* Personoplysningerne skal forblive fortrolige som fglge af tavshedspligt | henhold til EU-retten eller medlemsstaternes
nationale ret, herunder lovbestemt tavshedspligt.
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Anmodning om Indsigt
Artikel 15: Indsigtsret

Den registrerede har ret til

* at fa bekraeftelse pa, om personoplysninger vedrgrende den pagaeldende behandles,

* samt adgang til sine persondata, samt blive oplyst om behandlingen af disse data.

Afvisning af indsigtsret er ikke muligt.

* Du ma ikke afvise en anmodning om indsigtsretten.

* Du ma dog gerne bede den registrerede preecisere sin indsigtsanmodning.
Undtagelser

* Hvis en del af indsigten vil kreenke andres rettigheder og friheder fx forretningshemmeligheder eller intellektuel ejendomsret, sa kan denne del
udelades (artikel 15, stk. 4)

* Anmodning om indsigt kan undlades, hvis afggrende hensyn til private interesser, herunder hensynet til den registrerede selv, eller offentlige
Interesser, overstiger hensynet til den registreredes interesser | at modtage indsigt (databeskyttelsesloven §22)

* | seerlige situationer kan en anmodning afvises eller afkraeves et gebyr, hvis den er overdreven, gentagen eller abenlys grundlgs.

* Den dataansvarlige baerer dog bevisbyrden for dette.

4N GDPR.DK
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Praktik om Indsigtsanmodning
Artikel 15: indsigtsret

Sikring af identitet

* Du skal sikre dig, at henvendelsen er fra “den registrerede” selv. Sender du oplysningerne til en forkert modtager, sa er
dette et brud pa persondatasikkerheden.

* Sikring af identiteten pa en registreret kan f.eks. ske ved, at du kraever at fa forevist legitimationspapirer, som f.eks.
pas, karekort eller andet ID, eller pa anden made sikrer dig, at den registrerede er den, som vedkommende giver sig
ud for at veere.

* Brobizz: Kundeservicemedarbejder udleverede telefonisk lokationsoplysninger til “ekskaereste”, der blot havde oplyst
telefonnummer, og ikke behgvede yderligere identifikation.

Send oplysningerne

* Oplysningerne kan fx gives til den registrerede via fx digital post.

Undlad andres personoplysninger

* | kopien til den registrerede ma der ikke fremga oplysninger om andre personer.
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Berigtigelse af personoplysninger (1)
Artikel 16: Ret til berigtigelse

Ajourfgrelse

* Den registrerede har ret til at fa urigtige personoplysninger om sig selv
berigtiget af den dataansvarlige uden ungdig forsinkelse.

* Den registrerede har under hensyntagen til formalene med behandlingen ret til
fa fuldsteendiggjort ufuldsteendige personoplysninger.

* Dvs. en tilfgjelse af oplysninger, hvis det vil ggre en sag mere klar eller
ajourfart. (Supplerende erklaering)

°* Notere uenighed, vejledning om registreredes rettigheder afsnit 5.2.2.
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Retten til at blive glemt (1)

Artikel 17: Ret til sletning

Den registreredes har ret til at fa slettet sine oplysninger, hvis:
* Personoplysningerne ikke er ngdvendige til formalet lsengere.

* Et samtykke treekkes tilbage.

* |Indsigelse mod behandlingen viser sig berettiget.

* Man har behandlet personoplysningerne ulovligt.

* Personoplysningerne skal slettes fra en ‘informationssamfundstjeneste’, hvis foraeldre har givet samtykke
for et barn, som nu selv er fyldt 13 ar, og derfor kan, samt gnsker, at tilbagetraekke samtykket.

Informér tredjemand om sletning

* Hvis du har videregivet personoplysningerne, der skal slettes, sa skal du underrette tredjemand om, at
den registrerede har anmodet om at fa oplysningerne slettet.
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Retten til at blive glemt (2)

Artikel 17: Ret til sletning

Undtagelser artikel 17, stk. 3. Retten til sletning geelder ikke:

den behandling du foretager er ngdvendig for at udgve din ret til ytrings- og informationsfrihed
hvis din fortsatte behandling af oplysninger om den registrerede er ngdvendig for at overholde
en retlig forpligtelse eller er ngdvendig for at udfgre en opgave | samfundets interesse eller en
opgave, som henhgrer under offentlig myndighedsudgvelse, som du som dataansvarlig er

blevet palagt.
Hvis din forsatte behandling er ngdvendig af hensyn til samfundsinteresser pa
folkesundhedsomradet, jf. databeskyttelsesforordningens artikel 9, stk. 2, litra h) og i) og artikel

9, stk. 3,

samt af hensyn til arkivformal i samfundets interesse eller videnskabelige eller historiske
forsknings- eller statistiske formal, jf. databeskyttelsesforordningens artikel 89.

Hvis din fortsatte behandling er ngdvendigt for, at et retskrav kan fastlaegges, ggres geeldende
eller forsvares.
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Anmodning om sletning Overvejelser

* Pnskes alle personoplysninger slettet eller blot nogle

specifikke?
Situation @nsker den registrerede indsigt i behandlingen? (artikel 15)
En kunde beder om at fa sine personoplysninger slettet. Kan sletningen have uhensigtsmaessige konsekvenser for
- Hvad ggr du? den dataansvarlige eller den registrerede?

| hvilke systemer behandler du oplysningerne, som skal
slettes?
Angiv hvad du vil ggre: Hvad er dit formal og din hjemmel til at behandle
personoplysningerne, og har dette betydning for om du
skal slette personoplysningerne?
Indebasrer anmodning om sletning, at behandlingen af
den registreredes personoplysninger bgr begreenses indtil
afgorelse om sletning er truffet? (rettidig omhu)
Er oplysningerne offentliggjort fx via hjemmeside?
Har du videregivet oplysningerne til tredjemand, som skal
underrettes?
Kan du give oplysningerne, sa du efterlever kravet om
"gennemsigtig oplysning"? (artikel 12)
Tjek GDPR's artikel 17 om retten til sletning.
Efterfelgende: Er du sikker pa, at du har slettet

oplysningerne, og kan du pavise dette?




Gode rad om sletning
Af Datatilsynet

1. Tag stilling til slettefrister for de forskellige personoplysninger der behandles, med
baggrund i behandlingens formal.

. Dokumenter de fastsatte slettefrister.
Vaer opmaerksom pa lovmaessige krav, som kan pavirke slettefristerne.
Fastleeg og dokumenter en procedure for sletning.

Fastleeg og dokumenter en procedure for opfaglgning pa, at sletning forlaber som forventet.

o O~ W Db

Taenk sletning ind i behandlingen, sa behandlingen indrettes saledes at eventuelle
forskellige slettefrister kan opfyldes pa en hensigtsmaessig made i forhold til systemet, der
anvendes.
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Ret til begraensning (1)
Artikel 18, stk. 1.

Den registreredes har til at fa behandlingen af sine personoplysninger begraenset:

* |ndtil at rigtigheden er fastslaet, hvis der var saet tvivl.

* Behandling er ulovlig, og den registreredes modseaetter sig sletning, og gnsker |
stedet begraensning.

* Oplysningerne er ikke leengere ngdvendige, men er ngdvendige til brug for et
retskrav

* Der er gjort indsigelse mod behandlingen |f. artikel 21, og mens indsigelsen
foregar har den registrerede ret til at fa behandlingen begraensnet.
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Ret til begraensning (2)
Artikel 18 stk. 2 og 3

Begraensede oplysninger ma behandles:

* Med den registreredes samtykke

* Til brug for retskrav

* For at beskytte en person eller en virksomhed
* Vigtige samfundsinteresser

Glv besked

* Hvis oplysningerne allerede er videregivet, sa skal du give besked til
modtageren om, at oplysningerne er blevet begraenset pa anmodning af
den registrerede.
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Ret til begraensning (3)
Artikel 18: praksis

Du skal foretage begraensningen, sa disse ikke behandles som tidligere.
* Ved at maerke eller kategorisere de begraensede oplysinger
* Flyt midlertidligt oplysningerne til et nyt behandlingssystem

* Las oplysningerne, sa de ikke kan tilgas
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Underretningsforpligtigelse
Artikel 19

Underretning af modtagere

Den dataansvarlige underretter hver modtager, som personoplysningerne er videregivet til, om

* enhver berigtigelse (artikel 16)

* sletning af personoplysningerne (artikel 17, stk. 1)

* begreensning af behandling (artikel 18)

Man skal desuden oplyse den registrerede om disse modtagere, hvis den registrerede anmoder herom.
Undtagelse til underretning af modtagere

Beskeden skal ikke gives til modtagere, hvis dette viser sig umuligt eller er uforholdsmaessigt vanskeligt.
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Ret til dataportabilitet (1)
Artikel 20

Den registrerede har ret til at fa udleveret oplysninger:

* Som den registrerede selv har givet til den dataansvarlige eller har generet ved at bruge den dataansvarliges IT-
system (fx download playliste fra Spotify)

* | et format, som er struktureret, almindeligt anvendt og maskinlaesbart

* samt at fa transmitteret disse oplysninger til en anden dataansvarlig. Hvis teknisk muligt skal den dataansvarlige
transmittere disse direkte til den nye dataansvarlige.

Dette gaelder kun, hvis:
* Behandlingen er foretaget pa samtykke (artikel 6, stk. 1 litra a) eller 9)
* Behandlingen er foretaget pa kontrakt (artikel 6, stk. 1, litra b))

* Behandlingen foretages automatisk. (Manuel behandling kraever derfor ikke dataportabilitet)
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Ret til dataportabilitet (2)
Artikel 20

Transmission ml. dataansvarlige

* Hvis teknisk muligt, sa har man ret til at fa transmitteret oplysningerne mellem
dataansvarlige uden hindring

Dataportabilitet geelder ikke hvis:

* Behandlingen er ngdvendig for udfgrelse af en opgave | samfundets interesse
eller som henhgrer under offentlig myndighedsudgvelse

* Andres rettigheder eller frihedsrettigheder kraenkes.
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Ret til dataportabilitet (3)

Praksis

* Inden overfarsel til en anden dataansvarlig, sa bar du dobbelttjekke, at du har
forstaet anmodningen korrekt, sa overfagrslen matcher anmodningen.

* Hvis det ikke er teknisk muligt at overfare til anden dataansvarlig, sa kan du
sende data til den registrerede.

* Du har ansvaret for, at overfgrslen er sikker.

°* Du har ikke ansvaret for, at den nye dataansvarlige overholder reglerne.
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Ret til Indsigelse (1)

Artikel 21

Indsigelsesretten kan anvendes af den registrerede nar:

* Behandling er ngdvendig af hensyn til samfundets interesse eller offentlige
myndighedsudgvelse (artikel 6, stk.1, litra e).

* Behandling er ngdvendig for, at du kan forfglge en legitim interesse, medmindre den
registreredes interesser eller rettigheder gar forud herfor (artikel 6, stk.1, litra f).

Vurdering:

* Hvis du modtager en indsigelse pa basis heraf, sa betyder dette ogsa, at du allerede
benytter en af ovenstaende hjemler, og derfor allerede har truffet vurderingen, at du
har legitim interesse eller behandler pa baggrund af myndighedsudgvelse.

* |Indsigelsen kan dog indeholde tungtvejende grunde for, at behandlingen ikke bar
finde sted.

A
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Ret til Indsigelse (2)

Artikel 21

Indsigelse ved direkte markedsfaring:
* Den registrerede kan altid ggre indsigelse mod direkte markedsfaring

* Hvis den registrerede har gjort indsigelse, sa ma oplysningerne ikke laengere
anvendes til dette formal.

Der kan ikke ggres indsigelse ved:

* Oplysninger der udelukkende behandles | videnskabeligt eller statistisk gjemed |f.
databeskyttelseslovens § 22 stk. 4.

* Dette pa trods af artikel 21, stk. 6, da forordningens artikel 23 tillader nationale
begraensninger | rettighederne.
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Automatiske afggarelser (1)
Artikel 22

Hvad er en automatisk afggrelse?

* At en behandling eller en afggrelse er automatisk, betyder, at der ikke er nogen fysisk
person involveret.

Hvad er profilering?

* Profilering bestar i at anvende oplysningerne til at evaluere bestemte personlige forhold
vedrgrende den registrerede,

* navnlig for at analysere eller forudsige forhold vedrgrende den registreredes
arbejdsindsats, gkonomiske situation, helbred, personlige praeferencer, interesser,
palidelighed, adfaerd, geografisk position eller bevaegelser

A GDPR.DK
\J - o Al Koy voaing e



Automatiske afggarelser (2)
Artikel 22

Ret til menneskelig indgriben

Den registrerede har ret til ikke veere genstand for en afgarelse, eller profilering, der alene er baseret pa automatisk
behandling —> Ret til menneskelig indgriben.

* Behandlingen bgar ikke foretages pa barn under 18 ar. (Preeambel 71)

Undtagelser, rettigheden finder ikke anvendelse hvis:

* Behandlingen er ngdvendig for indgaelse eller opfyldelse af en kontrakt mellem partnerne (stk. 2, a.)
* Behandling er ngdvendig for at efterleve lovgivning (stk. 2, b.)

* Behandlingen er baseret pa samtykke (stk. 2, c.)

Foranstaltninger ved brug af undtagelser:

* Giv mulighed for menneskelig indgriben i afgarelsen, hvis behandling er sket med hjemmel i indgaelse/opfyldelse af
kontrakt (stk. 2, a) eller samtykke (stk. 2, c).
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Automatiske afggarelser (3)
Artikel 22

Automatiske afggrelser ved behandling af falsomme personoplysninger

Det er mere vanskeligt at fravige den registreredes ret til menneskelig indgriben
ved behandling af falsomme personoplysninger, og kan blot ske ved:

* Samtykke

* Behandlingen er ngdvendig af hensyn til vaesentlige samfundsinteresser
fastlagt ved lov

Behandlingen af fglsomme personoplysninger vil her kraeve, at der indfgres
skaerpede beskyttelsesforanstaltninger.

A GDPR.DK
\J - o Al Koy voaing e



Begraensninger | den registreredes rettigheder
Artikel 23

Databeskyttelseslovens § 22.

Bestemmelserne | databeskyttelsesforordningens artikel 13, stk. 1-3, artikel 14,
stk. 1-4, artikel 15 og artikel 34 gaelder ikke, hvis den registreredes interesse |

oplysningerne findes at burde vige for afggrende hensyn til private interesser,
herunder hensynet til den pageaeldende selv.
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Procedurer og skabeloner

De registreredes rettigheder

Typiske problemer:
* De ansatte kender Ikke den registreredes rettigheder —> Uddan ansatte.

* Manglende ansvarsfordeling | organisationen for efterlevelsen af den
registreredes rettigheder —> Placéer ansvaret hos fx en eller flere
medarbejdere.

* Manglende procedurer og skabeloner, som kan understgtte efterlevelsen af
de regisitreredes rettigheder—> lav procedurer og skabeloner.

* Se datatilsynets skabelon til efterlevelse af indsigtsretten.
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Fortegnelsen giver overblikket

Den registreredes rettigheder

Naeste tema er fortegnelsen, som understgtter | at efterleve de registreredes rettigheder.
Alle som virksomheden har registreret oplysninger omkring har rettigheder.
Fortegnelsen har givet overblikket af:

* Hvilke behandlinger foretager vi?

* Hvem behandler vi oplysninger om, samt hvilke?

* Hvad er hjemlen til denne behandling?

* Hvor leenge behandler vi oplysningerne?

* Hvorhenne behandler vi oplysningerne | praksis?

* Hvordan sikrer vi, at de er rigtige, beskyttede, mv.
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Fortegnelsen



Hvad er formalet?

Fortegnelsen

Oversigt

Fortegnelsen er en oversigt med en virksomheds behandling af
personoplysninger.

Dokumentation
Forlaengelse af princippet om ansvarlighed (artikel 5, stk. 2)

—> Fortegnelsen er et knudepunkt 1| GDPR. Den bidrager til at lgse alle andre
udfordringer med GDPR.
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Den dataansvarliges fortegnelse
Artikel 30

e Stk. 1) Hver dataansvarlig og hvis det er relevant, den dataansvarliges repraesentant fgrer fortegnelser over
behandlingsaktiviteter under deres ansvar. Disse fortegnelser skal omfatte alle af falgende oplysninger:

a. navn pa og kontaktoplysninger for den dataansvarlige og, hvis det er relevant, den feelles dataansvarlige, den
dataansvarliges repreesentant og databeskyttelsesradgiveren

b. formalene med behandlingen

c. en beskrivelse af kategorierne af registrerede og kategorierne af personoplysninger

d. de kategorier af modtagere, som personoplysningerne er eller vil blive videregivet til, herunder modtagere I tredjelande eller
Internationale organisationer

e. hvor det er relevant, overfarsler af personoplysninger til et tredjeland eller en international organisation, herunder angivelse
af dette tredjeland eller denne internationale organisation og i tilfaelde af overfarsler | henhold til artikel 49 (“undtagelser”),
stk. 1, andet afsnit, dokumentation for passende garantier

f. hvis det er muligt, de forventede tidsfrister for sletning af de forskellige kategorier af oplysninger

g. Og hvis det er muligt, en generel beskrivelse af de tekniske og organisatoriske sikkerhedsforanstaltninger omhandlet | artikel
32, stk. 1.
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Databehandlerens fortegnelse
Artikel 30

e Stk. 2) Databehandleren skal fare en fortegnelse af de behandlinger, som foretages pa vegne af
den dataansvarlige, som indeholder:

a. navn pa og kontaktoplysninger for databehandleren eller databehandlerne og for hver
dataansvarlig, pa hvis vegne databehandleren handler, samt, hvis det er relevant, den
dataansvarliges eller databehandlerens repreesentant og databeskyttelsesradgiveren

b. de kategorier af behandling, der foretages pa vegne af den enkelte dataansvarlige

c. hvor det er relevant, overfgrsler af personoplysninger til et tredjeland eller en international
organisation, herunder angivelse af dette tredjeland eller denne internationale organisation
og | tilfaelde af overfarsler i henhold til artikel 49, stk. 1, andet afsnit, dokumentation for

passende garantier

d. hvis det er muligt, en generel beskrivelse af de tekniske og organisatoriske
sikkerhedsforanstaltninger omhandlet | artikel 32, stk. 1.
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Fortegnelsen skal dokumenteres og udleveres
Artikel 30

* Stk. 3. De fortegnelser, der er omhandlet i stk. 1 og 2, skal foreligge skriftligt,
herunder elektronisk.

* Stk. 4. Den dataansvarlige eller databehandleren samt, hvis det er relevant,
den dataansvarliges eller databehandlerens repraesentant stiller efter

anmodning fortegnelserne til radighed for tilsynsmyndigheden
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Undtagelse til at fgre fortegnelse?
Artikel 30

* Stk. 5. De i stk. 1 og 2 omhandlede forpligtelser finder ikke anvendelse pa et foretagende eller en

organisation, der beskaeftiger under 250 personer, medmindre den behandling, som den
foretager,

* sandsynligvis vil medfare en risiko for registreredes rettigheder og frihedsrettigheder,
* behandlingen ikke er lejlighedsvis, eller
* behandlingen omfatter saerlige kategorier af oplysninger, |f. artikel 9, stk. eller

* [behandlingen omfatter] personoplysninger vedrgrende straffedomme og lovovertraedelser, |f.
artikel 10.

| praksis er alle virksomheder omfattet (-99 %).

Man vil desuden skulle dokumentere, at man ikke efterlever dette krav &
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Fortegnelse artikel 30-metoden

Dataansvarlig

Virksomhed A/S, Vej 99,

1459 Virksomhedsby
Kontakt@virksomhed.dk; CVR: 99999999

Tredjelande og internationale organisationer
Nej, der overfgres ikke persondata.

Sletning (de forventede tidsfrister eller kriterier herfor)

Ansggere: Ansggere som ikke kom til samtale far slettet deres
oplysninger nar prgveperioden er afsluttet pa den valgte kandidat
til jobbet.

Formal
Personaleadministration

Kategorier af registrerede

Ansggere, ansatte, tidligere ansatte, pargrerende _ . ) _
Tekniske og organisatoriske foranstaltninger

Behandling af personoplysninger | personaleadministrationen
folger den specifikke procedure, som virksomheden har
udarbejdet til behandling af persondata i
personaleadministrationen.

Kategorier af personoplysninger (for hver kategori af registrerede)
Ansggere: Kontaktoplysninger, CV, ansggning,...
Ansatte: Kontaktoplysninger, stillingsforhold, fagforening,...

| behandlingen er der et stort fokus pa adgangsbegraensning,
saledes at kun den ansvarlige HR-medarbejder har adgang til
oplysningerne.

Modtagerne af personoplysningerne (herunder kategorier af
registrerede, samt hvilke personoplysninger, og om de overfgres til
tredjelande eller internationale organisationer)

SKAT: . . : :
e modtager oplysninger om ansattes lgnforhold, Alt materiale opbevares aflast. Eﬁlsmmme oplysninger er lagret 1 IT-
systemer, der anvender Kryptering.
personnummet,...

Pensionskasser:
e Mmodtager oplysninger om ansattes lgnforhold,
pensionsforhold,...

Link til Datatilsynets eksempel



https://www.datatilsynet.dk/Media/637696325609860972/Eksempel%20p%C3%A5%20en%20fortegnelse%20over%20behandlingsaktiviteter%20vedr%C3%B8rende%20HR.docx
https://www.datatilsynet.dk/Media/637696325609860972/Eksempel%20p%C3%A5%20en%20fortegnelse%20over%20behandlingsaktiviteter%20vedr%C3%B8rende%20HR.docx

Fortegnelse artikel 30-metoden

Dataansvarlig

Virksomhed A/S, Vej 99,

1459 Virksomhedsby
Kontakt@virksomhed.dk; CVR: 99999999

Formal (

Personaleadministration

Kategorier af registrerede
Ansggere, ansatte, tidligere ansatte, pargrerende

Kategorier af personoplysninger (for hver kategori af registrerede)
Ansggere: Kontaktoplysninger, CV, ansggning,...
Ansatte: Kontaktoplysninger, stillingsforhold, fagforening,...

Modtagerne af personoplysningerne (herunder kategorier af
registrerede, samt hvilke personoplysninger, og om de overfgres til
tredjelande eller internationale organisationer)
SKAT:
» modtager oplysninger om ansattes lgnforhold,
personnummer,...
Pensionskasser:
» modtager oplysninger om ansattes lenforhold,
pensionsforhold,..

Personaleadministration bestar af flere forskellige elementer:
« Opfordrede ansggninger

Uopfordredeansagninger
Ansa=ttelse
Onboarding
MUS-samtaler
Lenforhandling
Lenadministration
Arbe|dsskade
Afskedigelse
Opsigelse

L @gnadministration:
e Datalan

Ansaettelse:
e Talenttech




Udfyld fortegnelsen for din behandlingsaktivitet

Dataansvarlig Tredjelande og internationale organisationer

Formal Sletning (de forventede tidsfrister eller kriterier herfor)
Kategorier af registrerede

Tekniske og organisatoriske foranstaltninger
Kategorier af personoplysninger (for hver kategori af registrerede)
Modtagerne af personoplysningerne (herunder kategorier af

registrerede, samt hvilke personoplysninger, og om de overfgres til
tredjelande eller internationale organisationer)

fA) GDPR.DK
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Kortlaegning af aktiver, adgange, andre

Software Enheder Fysisk materiale
« Mail e Stationaer computere « Mapper
« Bogferingssystem « Baerbar computere « Skabe med opbevaring
« Kundestyringssystem « Smartphones « Skrald
« Cloud storage « USB-stick
« Lokal opbevaring (mapper) « Printer Konsulenter/radgivere
« Browser « Kamera « Ekstern bogholder
« Videosamtale-software « Andre lagringsenheder fx til backup « Ekstern kundesupport
. .. « Revisor
« Advokat

Andre digitale aktiver
e« Sociale medier Andet
« Videoovervagning
« Adgangsstyring

Hvor foretages behandling af persondata i din virksomhed?

fA) GDPR.DK
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Risikovurderinger
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Cokument
downloades til
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Dokument
I container
Dokument i
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Skraldebil til pladsen

Backup

Support

Andre brugere

IT-admin

Gapst

Efterlev og dokumenter

Organisatoriske og tekniske

Privacy by design
Privacy by default

Risikovurdering

|/| Passende foranstaltning

Konsulent

Adgang
til kontor

Visuel adgang til
skeerm

Adgang til
skrivebord

Behandling og sikkerhed

Taber/edelaegger
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Risikovurderinger

Hvorfor skal vi lave dem?

Sikkerhed

* Sikkerhed har en central rolle | GDPR.

* Risikovurderingen ggar os bevidste om risici for den registrerede.

Risikobaseret

* GDPR opfordrer til en risikobaseret tilgang til databeskyttelsen.
* Der findes ikke ét ‘korrekt’ svar til dit databeskyttelsesniveau.

Dokumentation

Risikovurderingen er et dokumentationsredskab for virksomheden.

A GDPR.DK
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Hvorfor risikovurdering?

Lav risikovurdering

« Artikel 24: risici er afgerende for hvilke foranstaltninger, der skal ivasrksaettes 0
+ Artikel 25: risici er afgarende for hvilke designmaessige foranstaltninger, der skal iveerksaettes

« Artikel 30: risici er afgerende for, om mindre dataansvarlige skal lave en fortegnelse over behandlingsaktiviteter Q
« Artikel 32: risici er afgorende for hvilke sikkerhedsforanstaltninger, der skal iveerksaettes J

« Artikel 33: risici er afggrende for, om der skal ske anmeldelse af sikkerhedsbrud til Datatilsynet OO

« Artikel 34: risici er afgerende for, om den registrerede skal underrettes ved sikkerhedsbrud ™,

« Artikel 35: risici er afgagrende for, om der skal gennemfares konsekvensanalyse Be h an d | | N g Sa kt|v|te r L/

« Artikel 36: risici er afgerende for, om Datatilsynet skal heres efter en konsekvensvurdering

Indfore passende
) foranstaltninger

ADU skal afdaekke risici

oC—e3 e O
oooooooRoogo oo
QoD QDOQ0DO0 JE“
C—oDoooooooo oo

Informationsaktiver

Dokumentation .

GDPR.DK
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Risikovurderinger

Hvorfor skal vi lave dem?

* Artikel 24: risici er afggrende for hvilke foranstaltninger, der skal ivaerksaettes
* Artikel 25: risici er afggrende for hvilke designmaessige foranstaltninger, der skal iveerksaettes

* Artikel 30: risici er afggrende for, om mindre dataansvarlige skal lave en fortegnelse over
behandlingsaktiviteter

* Artikel 32: risici er afggrende for hvilke sikkerhedsforanstaltninger, der skal ivaerksaettes

* Artikel 33: risici er afggrende for, om der skal ske anmeldelse af sikkerhedsbrud til Datatilsynet
* Artikel 34: risici er afggrende for, om den registrerede skal underrettes ved sikkerhedsbrud

* Artikel 35: risici er afggrende for, om der skal gennemfgres konsekvensanalyse

* Artikel 36: risici er afggrende for, om Datatilsynet skal hgres efter en konsekvensvurdering

A

N/

ey’



Risikovurderinger

Hvordan

Risikovurderingerne handler om ‘de registrerede’ - ikke om virksomheden.

Der skal altsa laves en vurdering af, hvilke risici organisationen som den
dataansvarlige udseetter kunder, medarbejdere og andre samarbejdspartnere (i

form af fysiske personer) for.

Ledelsen bgr inddrages - de skal tage ansvar for vurderingen, og de
foranstaltninger, som skal tages for at nedbringe risikoen.

A GDPR.DK
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Risikovurdering

Dokumentation for vurdering

* Princippet er herefter, at der under selve udformningen og under
Iveerksaettelsen af en behandling skal etableres et sikkerhedsniveau, som
passer til de fundne risici ved hjeelp af passende tekniske og organisatoriske
foranstaltninger, som du gennemfgarer.

* De foranstaltninger, som du etablerer, skal saledes sgges malrettet mod de
afdaekkede risici.

Datatilsynet

Datatilsynet leegger vaegt pa, at virksomheden kan underbygge sin
risikovurdering med fakta eller troveerdige vurderinger.

A GDPR.DK
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Risikovurdering

Af processer og informationsaktiver

Inden man gar i gang med sin risikovurdering, skal man have et overblik over
sine behandlingsaktiviteter informationsaktiver.

* Risikovurdering af en behandlingsaktivitet/proces kan afdaekke udfordring |
praksis ved ‘'menneskers’ brug af flere systemer

* Risikovurdering af et system har fokus pa al behandling med udgangspunkt i
dette ene system.

A GDPR.DK
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Fortrolighed, Iintegritet, tilgaengelighed

Risikovurderingsmetode

Fortrolighed betyder, at informationer skal beskyttes mod uautoriseret adgang eller
videregivelse, saledes at uvedkommende altsa ikke kan gare sig bekendt med oplysningerne

* f.eks. beskyttelse mod hackere.

Inteqgritet betyder, at informationer skal beskyttes mod uautoriseret aendring eller
gdeleeggelse

* fx. et systems palidelighed og ngjagtighed til at udsende lgnsedler.

Tilgaengelighed betyder, at informationer skal beskyttes mod en uautoriseret
adgangsbegraensning for personer, som har retmaessig adgang

* fx. nedbrud sa systemer ikke er tilgeengelige.

A GDPR.DK
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Fortrolighed, integritet, tilgaengelighed

- CIA (confidentiality, Integrity, tilgeengelighed)

Netbank - eksempel

Fortrolighed:

Du gnsker, at oplysningerne pa din netbank er hemmelige.

Integritet:

Du @nsker, at alt er rigtigt nar du ser pa din netbank fx saldoen.

Tilgaengelighed:

Du gnsker, at du kan logge pa netbank nar som helst.

4N GDPR.DK



Sandsynlighed og konsekvens

Risikovurderingsmetode

Hvad er sandsynligheden for, at den registrerede oplever X?

Hvad er konsekvensen for registrerede, hvis X indtraeffer?

Analogi

* Sandsynligheden for at vinde 1 Lotto er lille, men konsekvensen heraf ville vaere stor.
Eksempel

* Sandsynligheden for, at en medarbejder mister sin computer er ‘mellem’,

 Konsekvensen for den registrerede er ‘lille’, da der ikke opbevares personoplysninger pa lokale
drev, al information pa computeren er krypteret, og IT-administratoren kan ‘wipe' computeren.

A GDPR.DK
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Sandsynlighed

Risikovurderingsmetode

1. Meget lille sandsynlighed — Sjeelden eller usandsynlig
2. Lille sandsynlighed — det vil naeppe forekomme

3. Nogen sandsynlighed — er mulig

4. Hgj sandsynlighed — ma forventes at kunne ske

5. Meget stor sandsynlighed — vil blive udnyttet

A GDPR.DK
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Konsekvens

Risikovurderingsmetode

1. Meget lille konsekvens — det har reelt ikke nogen betydning
2. Lille konsekvens — det kan handteres som en del af driften
3. Nogen konsekvens — omradet bgr prioriteres

4. Hgj konsekvens — omradet bar prioriteres for andre

5. Meget stor konsekvens — omradet bgr prioriteres med det samme

A GDPR.DK
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Risikovurderinger

velse

1. Start med at identificere én behandlingsaktivitet, som du vil risikovurdere.
1. Genbrug behandlingsaktivitet fra tidligere gvelse

2. Hvilke informationsaktiver bruges til at behandle personoplysningerne | denne
behandlingsaktivitet? Fx mail, crm-system, fildrev.

1. Genbrug fra tidligere gvelse.
. Hvilke trusler er der ved denne behandling?

3
4. Bestem sandsynligheden for, at disse trusler indtreeffer.
5. Bestem konsekvensen af, at disse trusler indtraeffer

6

. Afklar risikoen med ledelsen.
Ve
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Trusler

@Pvelse: Risikovurdering (1)

Hvilke trusler kan pavirke fortroligheden, integriteten eller tilgaengeligheden af den

registreredes 7

Trusler Hvorfor er dette Fortrolighed Integritet Tilgaengelighed
en trussel?

Mail sendes til Vi sender X

forkert mange mails

modtager med | manuelt til

oplysninger om | elever med

vedkommendes | fravaer.

fravaer.

Persondala Ved X

kopieres forkert | menneskelig fejl

fra mail til kan der angives

database. forkerte data for
en person.

Se

trusselskataloge

t for flere ideer

Vs
N

GDPR.DK
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@Pvelse: Risikovurdering (2)

Konsekvens

Hvad er konsekvensen for den registrerede, hvis truslen indtraaffer for hhv. fortrolighed,
integritet, tilgeengelighed?

Beskriv
konsekvensen

Fortrolighed

Integritet

Tilgaengelighed

1 - Meget lille
konsekvens

— det har reelt ikke
nogen betydning

2 - Lille
konsekvens —

det kan handieres

som en del af
driften

3 - Nogen
konsekvens
— omradet ber

prigriteres

4 - Haj
konsekvens -

omradet bar
prioriteres fer andre

5 - Meget stor

konsekvens

— omradet bar
prioriteres med det
samme

A
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@Pvelse: Risikovurdering (3)

Sandsynlighed

Hvad er sandsynligheden for at truslen indtraeffer for hhv. fortrolighed, integritet,
tilgaengelighed?

Beskriv Fortrolighed Integritet Tilgaengelighed
sandsynligheden

1 - Meget lille
sandsynlighed

— Sjeelden eller
usandsynlig

2 - Lille
sandsynlighed

— det vil neeppe
forekomme

3 - Nogen
sandsynlighed

—er mulig

4 - Haj
sandsynlighed

— ma forventes at
kunne ske

5 - Meget stor
sandsynlighed

— vil blive udnyttet f
\' GDPR.DK
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@velse: Risikovurdering (4)

Samlet risiko

Hvad er den samlede risiko for den registrerede?

Sandsynlighed*konsekvens - passende foranstaltninger = risikoen

sandsynlighed

1-Meget lille | 2 - Lille 3 - Nogen 4 - Haj o - Meget haj
kKonsekvens konsekvens konsekvens konsekvens konsekvens
1 - Meget lille 1 i 3 4 o
sandsynlighed
2 - Lille 2 4 B B 10
sandsynlighed
4 - Nogen 3 B 2 12 15
sandsynlighed
4 - H@j 4 B 12 16 20
sandsynlighed
5 - Meget stor 2 10 15 20 25

Risikobaseret tilgang: Lav en prioriteret liste med risicl, og indfar
passende foranstaltninger.

Vs
N
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Risikovurdering vs. konsekvensanalyse
Artikel 35, 36

Hvornar skal konsekvensanalyse laves?

* En konsekvensanalyse skal ‘navnlig’, hvis falgende tilfeelde alle er geeldende:

a. Systematisk og omfattende vurdering af personlige forhold baseret pa automatisk behandling fx
profilering, og som er grundlag for afgarelser, der har retsvirkning eller tilsvarende.

b. Omfatter behandling af falsomme personoplysninger eller vedrgrende lovovertraedelser.

c. Systematisk overvagning af et offentligt tilgaengeligt omrade i stort omfang.

Formkrav til konsekvensanalysen
* Radfering med evt. databeskyttelsesradgiver

* Haring af Datatilsynet, hvis “store” konsekvenser for den registrerede
s
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Passende
sikkerhedsforanstaltninger



Behandling og sikkerhed

Efterlev og dokumentér

Organisatoriske og tekniske

N
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Cyberangreb

Kendte virksomheder

llum (2021)

Maersk vurdererede at have tabt omsaetning for 1,3-1,9 millarder kr. ved angrebet
NoPetya (2017)

William Demant tabt omsaetning pa 575 millioner kroner (2019)

Danish Agro Udgifter til IT og konsulenter pa 20-40 millioner kroner (2020).
Bauhaus (2021)

Coop 700 butikker 1 Sverige ramt (2021)

Azero.cloud 3700 virksomheders data gennem +30 ar uigenkaldeligt slettet (2023)

A GDPR.DK
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https://www.dr.dk/nyheder/penge/berygtet-hackergruppe-afpresser-stormagasin-hundredvis-af-illum-medarbejderes-data
https://dit.dk/Nyheder/2021/Demant
https://landbrugsavisen.dk/hackerangreb-kostede-danish-agro-tocifret-millionbel%C3%B8b
https://finans.dk/tech/ECE13072441/bauhaus-koerer-paa-noedblus-efter-alvorligt-hackerangreb/?ctxref=ext
https://www.version2.dk/artikel/her-coop-direktoers-plan-efter-ransomware-angreb-paa-700-butikker-1093243
https://azero.cloud/

Behandlingssikkerhed

Artikel 32

Passende foranstaltninger skal indfgres, der matcher risici fx:
* Pseudonymisering og kryptering
* Vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af behandlingssystemer og -tjenester
* Evne til rettidigt at genoprette tilgeengelighed og adgang ved en haendelse
* |Indfar procedurer for at teste, at disse foranstaltninger efterleves.
Risikovurdering
* Lav derfor fagrst risikovurdering, da denne bestemmer niveauet for de passende foranstaltninger (stk. 2).

Medarbejderes behandling

Sarg for, at kun relevante medarbejdere behandler personoplysninger, samt at dette sker efter instruks fra den
dataansvarlige (stk. 4).

A GDPR.DK
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Privacy by design Privacy by default

3 50
@

Hus bygges med las pa dgren Lasen smaekker altid ved lukning

GDPR.DK
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Privacy by design (1)

Artikel 25, stk. 1

“Under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pageeldende behandlings karakter,

omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og
alvor for fysiske personers rettigheder og frinedsrettigheder, som behandlingen
indebeerer, gennemfarer den dataansvarlige bade pa tidspunktet for
fastleeggelse af midlerne til behandling og pa tidspunktet for selve
behandlingen passende tekniske og organisatoriske foranstaltninger, sasom
pseudonymisering, som er designet med henblik pa effektivimplementering af
databeskyttelsesprincipper, sasom dataminimering, og med henblik pa
Integrering af de forngdne garantier | behandlingen for at opfylde kravene i
denne forordning og beskytte de registreredes rettigheder.”
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Privacy by design (2)

Artikel 25, stk. 1

Den dataansvarlige skal fgr en behandling igangsaettes:

* designe og Indrette sin it-maessige og organisatoriske forretningsunderstgttelse af
behandlinger sadan,

* at forordningens krav og beskyttelseshensyn varetages som en integreret del | hele
behandlingsforlgbet.

Eksempler:
* Minimering af behandlingen
* Kryptering af data I hvile (opbevaring) og I transit (overfarsler)

* Sikre infrastrukturen mod uautoriseret adgang
s
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Privacy by default (1)

Artikel 25, stk. 2

Den dataansvarlige gennemfgrer passende tekniske og organisatoriske
foranstaltninger med henblik pa gennem standardindstillinger at sikre, at kun
personoplysninger, der er ngdvendige til hvert specifikt formal med
behandlingen, behandles. Denne forpligtelse geelder den maengde
personoplysninger, der indsamles, og omfanget af deres behandling samt deres
opbevaringsperiode og tilgeengelighed. Sadanne foranstaltninger skal navnlig

gennem standardindstillinger sikre, at personoplysninger ikke uden den
pageeldende fysiske persons indgriben stilles til radighed for et ubegraenset antal

fysiske personer.
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Privacy by default (2)

Artikel 25, stk. 2

GDPR fastseetter et princip om databeskyttelse gennem standardindstillinger.
Standarden bgr altid veere at beskytte den registrerede.

Eksempler:

* Afgreenset rettighedsdeling.

* Slettet og sendt post slettes automatisk fra e-mail konto efter 30 dage.

* |Ingen udgangspunktsindstillinger til ekstraydelser.

* Brug af op-in (aktivt tilvalg fx cookies)
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Privacy by design and default (1)

Artikel 25

Databeskyttelse gennem design

* Systemet bygges med indlejring af persondatabeskyttelse | IT-design fra start.
* Analogi: Huset bygges med lase i daren.

Databeskyttelse gennem standardindstillinger

* Den praktiske implementering af designet ved f.eks. at sikre, at du gar brug af
den mest formalsbegraensende indstilling som standard.

* Analogi: Lasen smakker automatisk nar daren lukkes.
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Privacy by design and default (2)

Praktisk

IT-systemer

* Indstil IT-systemer til at beskytte den registrerede som standard.

* Nye systemer eller aendringer | eksisterende skal efterleve privacy by design
Forretningsgange (behandlingsaktiviteter)

* Behandlingsaktiviteter skal tilrettelaegges til at beskytte den registrerede som
standard.

* Nye behandlingsaktiviteter skal designes til at beskytte den registrerede.
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Pavis overholdelse af passende foranstaltninger

Risikovurdering

* Artikel 5: Principperne

* Artikel 24: Databeskyttelsespolitikker

* Artikel 25: Privacy by design og privacy by default
* Artikel 28: Databehandleraftaler

* Artikel 34: Behandlingssikkerhed

Risikovurderingen er redskabet, der dokumenterer et "passende” niveau.
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‘Passende’ sikkerhedsforanstaltninger

Hvad er passende?

Lav risicl

Sund fornuft, generelle tiltag og eksisterende GDPR-compliance
Hgaj risici

Kryptering, 2-faktorlogin, fortrolighed, sletning

Datatilsynets katalog over sikkerhedsforanstaltninger
https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/sikkerhed/katalog-
over-foranstaltninger
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Dataklassificering
Differentiering af risiko pa baggrund af type af oplysning

* Differentiering af risiko pa baggrund af type af oplysning.
. Information som Ikke kraever saerlig beskyttelse og kan deles med alle

| . Information som kan pavirke drift og omdgmme, hvis fortrolighed brydes, kan
deles Internt.

* Almindelige personoplysninger.

o ) Information som kan give stor skade pa drift og omd@mme, hvis det deles ("Need
0 know").

* Art. 9 + art. 10. Fortrolige personoplysninger.

* Strengt fortroligt: Information som kan give kritisk skade pa drift og omdgmme, adgang er
"For your eyes only”.

A GDPR.DK
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8 rad om IT-sikkerhed ...og deres forklaring

1. Fa overblik over vigtige data og

SyStemer 1. Du kan ikke beskytte det, som du ikke er bevidst om!
e Fortegnelsen + oversigt med

iInformationsaktiv

2. Opdater programmer I;abende 2. Mange brud sker pga. manglende opdatering.

Sikkerdigital’s 7 rad om IT-sikkerhed

3. Kgb antivirus odg firewall 3. Firewall beskytter mod ugnsket trafik til dit netvaerk.

Antivirus beskytter mod skadelige filer.

4. Tag backup af data 4. Tag backup, sa du kan genskabe data, hvis det gar galt.

5. Leer at spotte mistaenkelige mails 5. 53 du ikke klikker pa links til virus (phishing) eller lader dig

udsaette for bedrag (social engineering).

6. Lav staerke adgangskoder o | o o ,
6. Sa du ikke klikker pa links til virus (phishing) eller lader dig

udseette for bedrag (social engineering).

7. Stil sikkerhedskrav til it-leverandgren. )
. 7. Steerke adgangskoder, sa en bot ikke kan teste og bryde
 Databehandleraftale+tilsyn dine koder

8. Hold godt styr pa brugeradgange.

8. Undga at gamle brugerprofiler kan udnyttes.

fA) GDPR.DK
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https://sikkerdigital.dk/virksomhed/syv-raad-om-it-sikkerhed
https://sikkerdigital.dk/virksomhed/syv-raad-om-it-sikkerhed

Sikker transmission (fx email)

Tekniske foranstaltninger

Transmission (fx e-mails) skal krypteres ved afsendelse af fortrolige eller
falsomme personoplysninger.

* Hvor vidt, at du foretager dette er kortlagt | fortegnelsen!

* Risikovurderingen har kortlagt risikoen for den registrerede.
Hvorfor er der krav om dette?

* Emails rejser “frit” via nettet, hvis de ikke er krypteret.

De fleste moderne mailudbydere har indfert kryptering pa “rejsen”.

A GDPR.DK
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Sikker transmission (fx email)

Q‘\
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SMS: sikkerhed

Datatilsynet

Forsa vidt angar SMS er det Datatilsynets opfattelse, at deri dag er en meget haj og konkret risiko i forhold til ;egtheden af
afsenderoplysningerne. Dette skyldes, at det i dag er sa udbredt uberettiget at udgive sig for at sende fra et givent
mobilnummer eller at indsaette en tekst med afsender (ogsa kaldet "spoofing”), at selv personer uden teknisk indsigt vil kunne
gare dette.

Det er herudover Datatilsynets vurdering, at det er muligt, for personer med den forngdne viden og vilje hertil samt for personer
med adgang til teleinfrastrukturen, at se indholdet af en given SMS. Yderligere er det teknisk muligt for uvedkommende at
indga som et led i keeden af mobiltelefonantennestationer, hvorved disse uvedkommende personer kan fa adganag til at se de
oplysninger, der transmitteres.

Ovennaevnte risikoscenarier skal indga som en del af de risikovurderinger, den enkelte dataansvarlige foretageri forbindelse

med deres behandlinger der via SMS.

Det er Datatilsynets vurdering, at transmission af felsomme oplysninger og oplysninger, som skal undergives fortrolighed, via
SMS indebaerer en betydelig risiko for de registreredes rettigheder og frihedsrettigheder, og at risikoen, som det ogsa er
tilfeeldet med e-mails, der bliver transmitteret via internettet, befinder sig i den haje ende af skalaen. Det er endvidere tilsynets
vurdering, at risikcen for fortroligheden under transport kun | meget begraenset omfang kan mitigeres ved tiltag ivaerksat af den
dataansvarlige selv.

Der er efteri de seneste ar, ikke sket en aendring til det bedre i forhold til selve SMS protokollen, selvom der arbejdes pa at
skabe en ny krypterbar standard er denne ikke tilgaeangelig endnu. "\ GDPR DK
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Hiemmearbejde

Organisatoriske foranstaltninger

0 7. Brugen af beskedtjenester (SMS)

7.1 Undga at sende folsomme oplysninger pa SMS eller lignende
beskedtjenester.

Mange er ikke klar over, at de informationer, der sendes via beskedtjenester, i serdeleshed
almindelige SMS, fremsendes i klar tekst. Det betyder, at de ikke er beskyttet og kan lases af
andre, hvis de opsnappes. Overvej derfor om din besked skal beskyttes og brug i givet fald en
krypteret beskedtjeneste.

0 8. Anskaffelse af udstyr

8.1 Anskaf ikke arbejdsrelateret it-udstyr uden aftale med din egen
organisation

God kultur ved distancearbejde

- center for cybersikkerhed

Som medarbejder far du ofte stillet en it-lesning til rddighed pa din distancearbejdsplads.
Valget af denne tekniske platform er med stor sandsynlighed sket ud fra et eller flere
funktionelle, ekonomiske og/eller sikkerhedsmassige aspekter. Samtidig kan organisationen
opretholde et overblik over udstyr, der indgdr i driftsmiljeet, hvilket isar er vigtigt ved
imadegaelser af angreb. Hvis du mangler udstyr, herunder en anden pc, en ekstra skarm, mere
RAM, diske mv. ber du derfor som udgangspunkt gere brug af din organisations egen
indkebsfunktion. I modsat fald risikerer du, at dit udstyr ikke lever op til din organisations
sikkerhedsstandard, og at din organisations eventuelle supportenhed ikke kan hjzlpe, hvis der
opstar problemer med udstyret.

O 9. Brug af applikationer.

5.1 Brug kun de applikationer, som din organisation stiller til radighed.

Som medarbejder far du ofte stillet en rekke applikationer - herunder virtuelle

kommunikations- og samarbejdsplatforme - til rddighed pa din distancearbejdsplads. Valget af

disse applikationer er, lige som med de fysiske komponenter, med stor sandsynlighed sket ud r
fra funktionelle og/eller sikkerhedsmaessige overvejelser. Selv om du mdske er i stand til at \ GDPR.DK
downloade og installere andre applikationer, er dette ikke nedvendigvis et udtryk for, at din \ J - 5d alle kan vaere med
organisation opfatter disse applikationer som gode ud fra et sikkerhedsmaessigt perspektiv.


https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/god-kultur-ved-distancearbejde.pdf

Sikre adgangskoder

Tekniske foranstaltninger

Hvorfor lange, komplekse oqg tilfeeldige adgangskoder?
* Sandsynlighedsregning
* Tilfeeldighed medfarer, at hackeren ikke kan bruge tilgaengelig information til at optimere sine gaet.
Hvorfor skifte adgangskoder?
* Genbruges adgangskoden, sa skal det blot ‘hackes’ 1 gang til flere kontoer.
* Hvor mange har enten Google eller Microsoft mail!?

* Hvis koden hertil er genbrugt andet steds, som ogsa har din emailadresse, sa er de stort set alle
ngdvendige oplysninger til at logge ind (undtagen hvis der ogsa bruges 2-faktor login)

A GDPR.DK
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Traening af ansatte

Medarbejderne behandler
dagligt persondata

Er man GDPR compliant, hvis de
Ikke kender reglerne?

> GDPR.DK - sa alle kan vaere med

y'
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Awareness og undervisning af kollegaer

Principper

* Resten af GPDR er bygget pa disse principper.
Den registreredes rettigheder

* Laer kollegaerne at identificere en anmodning om en rettighed
Sikkerhedsbrud

* Laer kollegaerne at identificere et sikkerhedsbrud.
IT-sikkerhed

* Adgangskoder, mails,...

fA) GDPRDK



@Pvelse: Veelg passende foranstaltninger

1) Identificer 3 foranstaltninger, som kan bruges til at nedbringe risikoen i din
risikovurdering.

Se liste med forslag til passende tekniske og organisatoriske foranstaltninger.

A GDPR.DK
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Foranstaltninger

Tekniske Organisatoriske
e Antivirus herunder nye typer antivirus, der ogsa kan detektere nye vira e Traening af medarbejdere og Igbende awareness
e Firewall pa alle enheder e |T-sikkerhedspolitik
e Kryptering af mails e Hjemmearbejdspolitik
* Regelopsaetning for mails til automatisk kategorisering af mails. e Ansvar og afklaring af roller (systemejere, procesejere, ledelsesansvar)
e Antispam og -phishing filtre e Procedurer for efterlevelse af den registreredes rettigheder
» Backup  |SMS (information security management system)
e |DPS (system overvagning og alarmering ved ens perimetersikring) e Fortegnelse over informationsaktiviteter
e Endpointsecurity kryptering e Risikovurdering
e Logning e | gbende identifikation af regler og praksis indenfor GDPR
» Pseudonymisering / anonymisering e |dentity and access governance (styring af adgange)
e Sarbarhedsskanning og penetrationstests e Andre procedurer

s L gbende opdatering af software, herunder vedligeholdelse af systemer
ved patching

s |AM systemunderstgttelse (Identity and Access Management)

» Adgangskontrol baseret pa multifaktor autentifikation

o Klassifikation af data f.eks. almindelige, fortrolige, fglsomme

« Content scanner, der identificerer personoplysninger automatisk

» Netvaerkssegmentering og isolering

e Mobile device management, system der kan sikre og gennemtvinge

sikkerhedspolitikker pa mobile enheder Dette er ikke en endelig IiSte

fA) GDPR.DK
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@Dvelse: Tilret din risikovurdering

Passende foranstaltninger

2) Tilret din risikovurdering pa basis af dine nye tiltag.

Samlet risiko

Hvad er den samlede risiko for den registrerede? /

Sandsynlighed*konsekvens - passende foranstaltninger = risikoen

sandsynlighed

1 -Meqgetlille | 2 - Lille 3 - Mogen 4 - Haj 5 - Meget haj
konsekvens konsekvens konsekvens konsekvens konsekvens
1 - Meget lille 1 2 3 4 s
sandsynlighed
2 - Lille 2 4 B B 10
sandsynlighed
3 - Nogen 3 B g 12 15
sandsynlighed
4 - Haj 4 B 12 16 20
sandsynlighed
b - Meget stor B 10 15 20 25

\
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Sikkerhedsbrud

Haendelig eller ulovlig tilintetgerelse, tab, sendring, uautoriseret
videregivelse af eller adgang til personoplysninger, der er
transmitteret, opbevaret eller pa anden made behandlet

o9
-
[0 &= Hvordan kunne et brud pa persondatasikkerheden ske i
B dit arbejde?
N y,

@m Hvordan ville du vaere | stand til at identificere et brud?

q\l GDPR.DK



Sikkerhedsbrud

Artikel 33, 34: Vurdering, logbog

G Hvad er et sikkerhedsbrud

\. “Et brud pa sikkerheden, der farer til haendelig eller ulovlig tilintetgarelse, tab, aendring, uautoriseret videregivelse af eller adgang til
personoplysninger, der er transmitteret, opbevaret eller pa anden made behandlet” (artikel 4, pkt. 12)

Databehandler

Databehandleren skal give besked til den dataansvarlige, hvis der er sket et sikkernedsbrud af deres personoplysninger.

b}. Vurdér alvoren i intern logbog
b

Alle brud skal dokumenteres:
* Navn og kontaktoplysninger pa kontaktperson fx databeskyttelsesradgiver,

* Karakteren af bruddet pa persondatasikkerheden (kategorier af registrerede, antal bergrte personer, typen af personoplysninger og antal
bergrte registreringer)

* De sandsynlige konsekvenser af bruddet for den registrerede

* Foranstaltninger f\
YJ LDFR.UK
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Sikkerhedsbrud

Artikel 33, 34: Anmeldelse, underretning.

Underretning af den registrerede
* Hvis sikkerhedsbruddet kan have konsekvenser for den registrerede.

Undtagelser:

* Hvis der er indfart foranstaltninger der medfgrer, at der ikke vurderes at veere risici

* Hvis det kraever uforholdsmaessig stor indsats at foretage underretning, sa kan det alternativt offentliggares i avis,
fagblad, etc.

Vurder om Datatilsynet skal underrettes

* Hvis sikkerhedsbruddet kan indebaere en risiko for den reqgistrerede, sa skal dette anmeldes til Datatilsynet inden for 72
timer.

e 8.773 underretninger 1 2020.
L
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Fordeling af haendelser (anmeldte)

B Figtige oplysninger/fforkert modtager BN Offentliggorelse N Andet [ Erevpost bortkommet
B Forkerte oplysninger/rigtig modtager Usikker transmission B Hacking Tab/tyveri af (mobile) enheder

social engineering Brute force/credential stuffing Ransomware

AN
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Databehandlere, aftaler,
tredjelande og tilsyn



Databehandler

Hvad er en databehandler?

* Den dataansvarlige afggr formalet og hjeelpemidlerne til behandling af
personoplysninger.

* En databehandler behandler oplysninger pa vegne af den dataansvarlige.

* Databehandleren skal derfor behandle persondata pa basis af den
dataansvarliges instruks.

* Hvis databehandleren udvider behandlingen af persondata, sa er
databehandleren selv ansvarlig for denne behandling, og skal have hjemmel|

til dette overfor ‘den registrerede’.

A GDPR.DK
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Databehandlere | virkeligheden

De mindre databehandlere

Ekstern bogholder

Behandler regnskabsbilag, hvoraf der typisk indgar personoplysninger.

Ekstern IT-supporter

Som behandler persondata pa jeres vegne, fx transformerer pivottabeller i excel
lkke almindelig 1t-support!

Webbureauet

De har adgang til sociale medier, nyhedsbrevtiimeldinger, billeder, mv.
2 copROK



Eksempler

Databehandlere

e Databehandler
e Software-as-a-service
* |[kke databehandler

* Advokat (Er dataansvarlig - Kan ikke gives instruks). DB ved
whistleblowerordninger.

* Revisor (er dataansvarlig - Kan ikke gives instruks | deres arbejde). DB for
bogholdert.

* Vikar (denne opererer direkte under den dataansvarliges instruks indenfor
virksomheden).

A GDPR.DK
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Databehandlere med magt

“Battle of the forms”

amaZon

o~

=" Microsoft

Databehandlere

Dataansvarlig

4N GDPR.DK



Databehandlere | virkeligheden

De store databehandlere

Ansvaret er hos den dataansvarlige

Tanken bag lovgivningen er, at de dataansvarlige kan og vil sikre, at databehandlerne efterlever kravene til
behandlingen af personoplysninger, men:

* Mange databehandlere har et oligopol | deres marked, da IT-markedet ofte kan vaere "winner takes it all”.
Databehandleren har ofte magten
Databehandlere ofte er de mest magtfulde | en forretningsrelation

* fx Google, Microsoft, Amazon Web Services, etc.

* Derfor er det ofte en “take-it-or-leave-it” situation nar man veelger en databehandler.

Konklusion

Veelg dine databehandlere med omhu.

A GDPR.DK
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Hvor foretages behandling af persondata i din virksomhed?

ldentificér databehandlere

v

Hostingudbyder
Ekstern bogholder

Webbureau

Cloud opbevaring

€A GDPRDK
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Databehandleraftaler



@I / Data @I

=
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Databehandler Databehandler
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Underdatabehandler Underdatabehandler Underdatabehandler
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Der skal indgas en databehandleraftale

Databehandleraftaler

* En databehandlers behandling skal veere reguleret af en kontrakt (artikel 28,
stk. 3)

* Datatilsynet har udarbejdet en standardskabelon, som efterlever kravene til en
aftale.

* Hvis denne skabelon anvendes, sa er man sikker pa, at kontrakten efterlever
formkravene. Herudover, sa sikrer man sig, at Datatilsynet ikke vil teste
validiteten af denne kontrakt ved et tilsyn.

* Datatilsynets skabelon pa dansk og engelsk.

* De fleste ‘store’ databehandlere har en standardaftale.
2 copROK



Krav til aftale (artikel 28, stk. 3)

Databehandleraftale

0)
h)

Krav om dokumenteret instruks. (Se ogsa artikel 29 vedrgrende “instruks”)
Personer der behandler disse persondata skal vaere underlagt en aftale om fortrolighed.
Indfgrer ‘passende foranstaltninger’ jf. artikel 32.

Fastseettelse af kravene i stk. 2 og 4 ift at ggre brug af anden databehandler dvs. underdatabehandlere skal godkendes, og hvis ikke dette efterleves, sa er
databehandleren selv ansvarlig for denne behandling.

Hjeelper den dataansvarlige med at efterkomme de registreredes rettigheder fx ved anmodning om indsigt.
Hjeelper den dataansvarlige med at efterleve artikel 32-36

a) Behandlingssikkerhed

b) Anmeldelse af brud pa persondatasikkerheden til tilsynsmyndigheden

c) Underretning om brud pa persondatasikkerheden til den registrerede

d) Konsekvensanalyse vedrgrende databeskyttelse

e) Forudgaende hgring

Sletter og/eller tilbageleverer data alle personoplysninger til den dataansvarlige ved ophgr af aftale.

Giver den dataansvarlige de ngdvendige oplysninger til brug for at pavise, at databehandleren efterlever reglerne og aftalen - herunder inspektioner og revisioner.
Herudover, skal databehandleren underrette den dataansvarlige, hvis en instruks efter vedkommendes mening er i strid med lovgivningen.

- b 3l KA viag
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Valg af databehandler (1)

Databehandleraftaler

* Fgr du veelger en databehandler, sa skal du sikre dig, at denne kan sikre
personoplysningerne tilstraekkeligt.

Forordningens artikel 28 indeholder specifikke regler om databehandleren og dennes forpligtelser. Det
falger saledes af artikel 28, stk. 1, at hvis en behandling skal foretages pa vegne af en dataansvarlig,
benytter den dataansvarlige udelukkende databehandlere, der kan stille de forngdne garantier for, at de vil
gennemfgre de passende tekniske og organisatoriske foranstaltninger pa en sadan made, at behandling
opfylder kravene i denne forordning og sikrer beskyttelse af den registreredes rettigheder. Hertil fremgar det
bl.a. af preeambelbetragtning nr. 81, at den dataansvarlige udelukkende bgr benytte sig af databehandlere,
der giver tilstreekkelige garantier, navnlig i form af ekspertise, palidelighed og ressourcer, for implementering
af tekniske og organisatoriske foranstaltninger, der opfylder kravene 1 forordningen.

A GDPR.DK
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Valg af databehandler (2)

Databehandleraftaler

Tjek af underdatabehandlere, som skal efterleve de samme regler | behandlingen.

* Databehandleren ma ikke ma gg@re brug af en underdatabehandler uden

forudgaende specifik eller generel skriftligt godkendelse fra den
dataansvarlige.

* Hvis en databehandler ger brug af en underdatabehandler, sa skal denne
underdatabehandler efterleve de samme forpligtelser som dem, der er fastsat |
aftalen mellem den dataansvarlige og databehandleren

* Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser,
forbliver databehandleren dermed fuldt ansvarlig over for den dataansvarlige

for opfyldelsen af underdatabehandlerens forpligtelser.

A GDPR.DK
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Valg af databehandler | praksis

Databehandleraftaler

Hvordan sikrer du dig, at databehandleren efterlever databeskyttelsesreglerne?
* Laes pa deres hjemmeside
* Spgrg databehandleren - bed om den information, som du leder efter.
Hvordan indgas en databehandleraftale i praksis?

* Ofte indgar aftalen, som et appendiks til den generelle kontrakt, som
accepteres ved kgb af fx bogfaringssystem.

A GDPR.DK
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Valg af databehan

Alt om betingelser og sikkerhed

Vi
I

=

Betingelser -
arsregnskab

Klik her

Y
i

=

Internet Explorer - en
foraeldet browser

Klik her

T
I

=

Databehandleraftale

Klik her

\E
"I

L

Betingelser - Visma
Rating
kreditrapporter

Klik her

©)

Vilkar for brug af
dinero.dk

Klik her

Cookiepolitik

Klik her

Vi
"I

Sy

Privatlivspolitik

Klik her

x

Underleveranderer

Klik her

l“@’
-~ .

Dinero Len -
Betingelser for brug

Klik her

er | praksis

v
I

Sy

Betingelser

Klik her

N

Sikkerhed og drift

Klik her

Leverander

Active
Campaign

Ankiro
Bambora
CloudAMQP
Facebook
Firebase

Google

Mailchimp

Microsoft
AzZure

Sproom
UpCloud
Visma
Webinar]am
Wootric
WPengine
Zapier

Zendesk

Lokation / Lovligt grundlag for

Land processering udenfor
EU

USA EU/SCC

Danmark

Danmark

Holland

Irland

USA EU/SCC

Holland/Irland

USA EU/SCC

Holland/Irland

Danmark

Holland

Danmark/Norge

USA EU/SCC

USA EU/SCC

USA EU/SCC

USA EU/SCC

USA EU/SCC ’l
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Tredjelandsovertarsler



Hvad er en tredjelandsoverfgrsel?
Overfarsler til lande udenfor EU/E@S

* Overfarsler til tredjelande (udenfor EU/E@S) skal ogsa efterleve GDPR.

* Dette skal sikre, at reglerne ikke bliver udvandet, blot fordi oplysningerne
overfares til lande eller organisationer uden for EU’s graenser.

* Nar vi anvender en databehandler, eller overfgrer data pa anden vis, sa skal vi
derfor sikre os, at overfagrsler ud af EU efterlever GDPR.

* Hvis data sendes ud af EU, sa skal vi sikre os, at vi har hjemmel til dette via
artikel 44-49.

A GDPR.DK
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Overfgrselsgrundlag
Overtarsler til lande udenftfor EU/E@S

Liste med overfgrselsgrundlag:
* Artikel 44: Enhver overfgrsel udenfor EU skal have hjemmel i artikel 44-49.

* Artikel 45: Kommissionen har truffet afggrelse om ‘tilstraekkeligheden af beskyttelsesniveauet’ for hele landet eller en sektor i landet. Disse overfarsler kreever ikke
yderligere godkendelse.

* Artikel 46: Hvis tredjelandet ikke er “tilstraekkeligt” sikkert, sa ma overfarsel udelukkende ske, hvis der er indfgrt forngdne garantier for beskyttelsesniveauet ved
overfgrslen:

* Retlig bindende instrument, som kan handhaeves mellem offentlige myndigheder fx traktat eller konvention. Geelder det offentlige.
* Bindende virksomhedsregler
* Standardbestemmelser
* Adfeerdskodeks eller certificeringsmekansime
* Ad hoc kontrakt (skal godkendes af Datatilsynet)
OBS: ovenstaende garantier skal veere effektive i praksis!
* Artikel 47: Om bindende virksomhedsregler - kan bruges af koncerner. (Godkendelsesprocedure 1-2 ar)
* Artikel 48: Overfarsel til tredjeland pga. retlig afggrelse herom.

* Artikel 49: Undtagelser i seerlige situationer.
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Undtagelser | saerlige situationer
Artikel 49: eksempler

Eksempel 12
Eksempel 13
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Tilstreekkelighedsafggrelse
Artikel 45: Overfarsler til lande udenfor EU/EQS

Liste med lande der pt er godkendt af EU-Kommussionen som sikre

tredjelande:

Andorra
Argentina
Feergerne
Guernsey
Isle of Man
Israel

Jersey

New Zealand
Schweiz
Storbritannien
Sydkorea
Uruguay

Canada, Japan og USA: Under seerlige forudsaetninger

Eksempler pa ikke-sikre lande

Grgnland
Australien
Ukraine
Indien
Kina
Rusland
Brasilien
Sydafrika

Thailand

A
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Hvordan overfgres data til USA?
Overtgrsler til lande udenfor EU/E@S

* USA erigen et sikkert tredjeland, hvis overfgrslen sker til en under EU-U.S.
Data Privacy Framework.

* Forventes kneekket af en kommende Schrems 3

* Certificerede lande: https://www.dataprivacyframework.gov/s/participant-
search

* Brexit: Storbrittannien er et sikkert tredjeland

A GDPR.DK
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https://www.datatilsynet.dk/internationalt/brexit

De forngdne garantier skal veere effektive
Artikel 46: Overfarsler til lande udenfor EU/E@S

Vurdering af tredjelands beskyttelsesniveau

Spgrgsmal: Beskyttes EU-borgernes frinedsrettigheder ved denne overfarsel til tredjelandet?

* QOverfgrsel af gersonoplysninger til tredjelande ma ikke veere en metode til at underminere eller
udvande den beskyttelse, der er sikret | EQS.

* Standardbestemmelser om databeskyttelse og andre af de | artikel 46 | GDPR omtalte
overfgrselsvaerktgjer fungerer ikke 1 et vakuum.

* Domstolen fastslar, at dataansvarlige eller databehandlere, der optreeder som eksportarer, er
ansvarlige for | hvert enkelt tilfeelde 1 givet fald sammen med importaren | tred#elandet at bekraefte,
om lovgiviningen eller praksis I tredjelandet kolliderer med effektiviteten af de forngdne garantier,
der fremgar af overfgrselsveerktgier, |f. artikel 46 1 GDPR.

* = TIA relevant hvis overfgrselsgrundlag er SCC, Ad-hoc kontrakt, BCR, adfaerdskodeks eller
certlggehrln(?, samt retligt bindende instrument eller administrativ ordning mellem offentlige
myndigheder

A GDPR.DK
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Det Europaeiske Databeskyttelsesrad’s henstilling
Overfarsler til lande udenfor EU/EQDS

Denne henstilling beskriver en raekke trin, som eksportgrer kan fglge, mulige informationskilder og nogle eksempler pa
supplerende foranstaltninger, der kan indfgres:

1. Kend jeres overfarsler dvs. kortleeg tredjelands overfarsler.

2. Verificer overfarselsveerktgj |f. kapitel 5 1 GDPR fx standardbestemmelser eller bindende virksomhedsregler (artikel
46)

3. Er der er noget | tredjelandets lovgivning eller praksis, der kan vaere i strid med effektiviteten af de forngdne
garantier ved de overfgrselsveaerktgjer, | benytter | forbindelse med den specifikke overfarsel?

4. Udpeg og vedtag supplerende foranstaltninger for at tilvejebringe et tilstraekkeligt beskyttelsesniveau pa linje med
EU-standarden. Se bilag 2 i henstillingen.

5. Indfgrsel af formelle tiltag fx standard bestemmelser, bindende virksomhedsregler, ad hoc kontrakter.

6. Denne vurdering af beskyttelsesniveauet skal gentages | passende intervaller.
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https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf

Det Europaeiske Databeskyttelsesrad’s henstilling
Overfarsler til lande udenfor EU/E@S

Overfagrsel af persondata til underdatabehandlere i et tredjeland er ogsa
omfattet.

e Qverfarsel til underdatabehandlere ma ikke blive et smuthul.

A GDPR.DK
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CASE: Hvordan overfgres data til USA?

Overfarsler til lande udenfor EU/E@S pa baggrund af SCC (Efter Schrems2, fer EU-USA DPF)

Case
* Databehandler med hovedkontor i USA
e Datterselskab med datalagre | EU
Praksis
* Den franske afggrelse om et fransk selskab, som opbevarede data hos Amazon Web Services | Luxemburg, men ejet af Amazon (USA)
e Situationen: Et fransk selskab som stod for vaccinations bookingtider anvendte en databehandler | Luxemburg, som er ejet af Amazon (USA).
* Udfordring: De amerikanske myndigheder ville kunne bede om adgang til persondata ifglge amerikansk lovgivning, da firmaet er amerikansk ejet.
* Behandlingen blev godkendt af den franske domstol:

* Krypteret data, men hvor amazon ikke holdte krypteringsngglerne. Det var indskrevet | kontrakten fra den franske dataansvarlige at et fransk IT-
sikkernedsfirma skulle holde krypteringsngglerne. Dette betyder, at amazon ikke selv kunne se data.

* Persondata blev slettet efter 3 maneder
* Det var indskrevet | kontrakten at Amazon skulle udfordre alle henvendelser fra den amerikanske stat om adgang til disse data.
* Der blev ikke behandlet falsomme personoplysninger - udelukkende bookingdata, og disse persondata var krypterede.

e Konklusion: De tekniske og organisatoriske foranstaltninger var ‘passende’, og lovliggjorde derfor behandlingen.

A
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Tilsyn med databehandlere



En aftale er ikke tilstraekkelig

Tilsyn med databehandlere

* Princippet om ansvarlighed medfgarer, at vi skal kunne dokumentere
efterlevelse af de gvrige principper | denne forordning.

* Dette Indebeerer, at vi skal kunne dokumentere, at vores databehandlere
efterlever databehandleraftalen!

* Det er altsa ikke tilstraekkeligt at have en skriftlig aftale.
* Vi skal kunne ‘pavise’ at databehandleraftalen efterleves i praksis.

Konklusion: Valget af databehandler har betydelige administrative
konsekvenser.

A GDPR.DK
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Tilsyn med databehandlere

Datatilsynets vejledning

Overblik af de 6 tilsynskoncepter fra datatilsynet

Koncept 1) Passiv

Koncept 2) Skriftlig bekraeftelse

Koncept 3) Databehandlerens information
Koncept 4) Certificering eller adfeerdskodeks
Koncept 5) Revisionserklaering

Koncept 6) Tilsynsbesgg med databehandleren

A
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Tilsyn med databehandlere

Datatilsynets vejledning

Kravene til et tilsyn stiger | kraft med,
a) At databehandleren behandler flere personoplysninger.

b) At oplysninger far en mere fglsom karakter. (Seerlige kategorier af
personoplysninger |f. artikel 9)

c) At oplysninger far en mere fortrolig karakter. (andre beskyttelsesvaerdige
personoplysninger)

d) At behandlingen bliver mere indgribende.

A GDPR.DK
\J - o Al Koy voaing e



Evaluéer din databehandler Fastlaeg tilsynskoncept

1. Find listen med dine databehandlere. 4. Pa basis af resultatet: Vaelg det tilsynskoncept, som der skal anvendes til hver
enkelt databehandler.
2. Svar pa spgrgsmalene i rubrikken for hver af dine databehandlere

Du kan vaelge mellem koncept 1-6

. Hvor mange personer?

Under 1.000 (1 point) POINT
1.000 -10.000: (2 point)
Over 10.000: (3 point)

POINT Du kan vaelge mellem koncept 2-6

3. Saer lige K ategorier af personop E}" sninger ? Du kan vaelge mellem koncept 3-6

Ja (3 point) POINT

Du kan vaelge mellem koncept 5-6

C. Andre beskyttelsesvaerdige personoplysninger?

_ : POINT
Ja: (2 point) 1) Passiv: Du kan forholde dig passiv til databehandleren.

2) Databehandleren bekraefter: Du kan bede omn skriftlig bekraeftelse pa at kravene
efterleves.

. Saerlige behandlinger?

POINT

Ja: (2 point) 3) Databehandleren giver status: Databehandleren giver en arlig status pa, at aftalen

efterleves, men som du skal tjekke.

3. La=g pointene sammen, og anfer resultatet for hver enkelt databehandler. 4) Certificering eller adfaerdskodeks: Databehandleren kan dokumentere, at
behandlingen sker i henhold til en certficering et adfaerdskodeks.

5) Revisionserklaering udggr dokumentation: En uafhaengig tredjepart har fgrt et
dokumenteret gennemsyn med databehandleren.

6) Tilsynsbesgg med databehandleren: Du fgrer selv et dokumenteret tilsyn med
databehandleren.

A GDPR.DK
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Tilsyn med databehandlere

Datatilsynsvejledning

POINT

POINT

Du kan vaelge mellem koncept 1-6

Du kan vaelge mellem koncept 2-6

Du kan vaelge mellem koncept 3-6

Du kan vaelge mellem koncept 5-6

\
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Tilsyn med databehandlere

Parameter A: Antal personer

Hvor mange personer er omfattet?

* Under 1.0007? (1 point)

* 1.000-10.0007? (2 point)

* +10.0007 (3 point)

Baggrund

* Flere personer i behandlingen gger risikoen
* Stgrre veerdi for kriminelle,
* Vanskeligere at rydde op | data, samt overholde slettefrister
* Flere individuelle rettigheder, som der skal respekteres

* Eksempel: Jo flere personers adresse, som der behandles, desto stgrre er sandsynligheden for at behandle
oplysninger for en ‘beskyttet adresse’
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Tilsyn med databehandlere

Parameter B: Saerlige kategorier af personoplysninger

Behandler din databehandler saerlige kategorier af personoplysninger pa dine vegne? Hvis ja: 3 point

De seerlige kategorier af personoplysninger er udtrykkeligt afgraenset | databeskyttelsesforordningens artikel 9 og er oplysninger om:
* Race og etnisk oprindelse
* Politisk overbevisning
* Religigs eller filosofisk overbevisning
* Fagforeningsmaessige tilhgrsforhold
* Genetiske data
* Biometriske data med henblik pa entydig identifikation
* Helbredsoplysninger
* Seksuelle forhold eller seksuel orientering

Kun de oplysninger, der er naevnt ovenfor, er saerlige kategorier af personoplysninger.

4N GDPR.DK
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Tilsyn med databehandlere

Parameter C: Fortrolige personoplysninger

Behandler din databehandler andre personoplysninger af beskyttelsesveerdig karakter pa dine vegne? Hvis ja: 2 point:
* Det kan veere lidt sveert at vurdere, om oplysninger har en sadan beskyttelsesveerdig karakter.

* Det afggrende er, om oplysningerne efter den almindelige opfattelse | samfundet bgr kunne forlanges unddraget
offentlighedens kendskabl . Det vil sige, at du efter bedste evne skal forsgge at vurdere, om de fleste borgere | Danmark vil
synes, at det er ubehageligt, hvis andre bliver bekendt med de pagaeldende oplysninger. Det kunne veere fordi, at der er en
risiko for, at andre vil kigge skaevt til én, hvis de blev bekendt med oplysningerne. Det kan ogsa veere fordi, at der er risiko
for, at oplysningerne vil kunne misbruges til f.eks. identitetstyveri, hvis de falder | de forkertes haender.

* Eksempler pa andre personoplysninger af beskyttelsesveerdig karakter er bl.a. oplysninger om vaesentlige sociale
problemer, personnumre, beskyttede navne og adresser, eksamenskarakterer, disciplineere foranstaltninger (f.eks. en
skriftig advarsel fra arbejdsgiveren), personlighedstest, selvmordsforsgg, langtidsledighed, oplysninger om at man er
registreret som darlig betaler, samt oplysninger om at man modtager fartidspension. Oplysninger om strafbare forhold skal
ogsa medregnes til denne kategori af oplysninger.

Sadanne andre personoplysninger af beskyttelsesvaerdig karakter teeller kun med i pointopteellingen, hvis du typisk overlader
sadanne oplysninger, f.eks. personnumre, til din databehandler som led i din virksomhed. Du skal dog ikke medregne pointene,
hvis et personnummer undtagelsesvis bliver overladt til databehandleren, f.eks. fordi en kunde uopfordret oplyser det.

A GDPR.DK
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Tilsyn med databehandlere

Parameter D: Seerlige behandlinger

Behandler din databehandler andre personoplysninger af beskyttelsesveerdig karakter pa dine vegne? Hvis ja: 2 point:

* Overlader du oplysninger til en databehandler, og gar selve behandlingen af oplysninger teet pa folks privatliv, skal du veere ekstra
opmeerksom, da dette i sig selv kan veere indgribende, og det vil typisk ogsa medfare en starre risiko for de registrerede personer.

* Hvor fokus oven for under afsnit B (seerlige kategorier af personoplysninger) og afsnit C (andre personoplysninger af
beskyttelsesvaerdig karakter) var pa selve oplysningerne, er fokus her pa det, som du (eller din databehandler) gar med oplysningerne.

* Det kan eksempelvis veere relativt uproblematisk, hvis en detailbutik registrerer oplysninger om kunders kgb for at kunne yde support
ved den senere anvendelse af produkterne. Hvis detailoutikken derimod bruger de samme kgbsoplysninger for at udarbejde saerlige
kundeprofiler (profilering) og maske endda supplerer med oplysninger om de enkelte kunders adfeerd pa butikkens hjemmeside eller
fysiske butikker, begynder det at fa en mere indgribende karakter. Det gor sig seerligt geeldende, hvis det sker for at kunne malrette
detailbutikkens markedsfaring over for den enkelte kunde og i gvrigt pavirke kundens (ubevidste) kgbsadfaerd.

* Ligesom det kan veere lidt sveert at vurdere, om udvalgte oplysninger har saerlig beskyttelsesveerdig karakter (afsnit C ovenfor), kan det
ogsa veere sveert at vurdere, hvornar en behandling i sig selv bliver indgribende. Pa samme made som ovenfor ma du efter bedste
evne forsgge at vurdere, om de fleste borgere | Danmark vil synes, at det vil veere en indgribende behandling af oplysninger.

4N GDPR.DK
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Datatilsynets 6 tilsynskoncepter
Valg af tilsynskoncept

* Der er ikke noget til hinder for, at du inden for rammerne af pointsystemet
skifter mellem tilsynskoncepterne, eller at to eller flere koncepter supplerer
hinanden.

* Det kan veere, at du har vurderet, at du skal bruge koncept 5 hvert andet ar,
men at du — for at have en fornemmelse for udviklingen hos databehandleren
— supplerer med et tilsyn de gvrige ar efter koncept 3.

A GDPR.DK
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Tilsynskoncept 1

Datatilsynets 6 koncepter

* Hvis du benytter en trovaerdig og serigs databehandler, kan du forventeligt
stole pa, at vedkommende overholder databehandleraftalen.

* Du skal altsa i den situation ikke g@re noget, med mindre du bliver
opmaerksom pa, at der er noget galt hos databehandleren.

* Via Informationer | pressen, tilsynsrapporter eller egne erfaringer med
sikkerhedsbrud, kan du evt. fa indtryk af problemer hos databehandleren, og
sa bar du tage kontakt til databehandleren for at finde en Igsning.

Gem altid din korrespondance med databehandleren.
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Tilsynskoncept 1

Tilsyn med databehandlere - eksempel

Eksempel: En friser bruger et online bookingsystem

Point
En frisgr (dataansvarlig) bruger et

onlinebookingsystem leveret af en
it-virksomhed (databehandler).

| onlinebookingsystemet er regi-
streret kunders telefonnumre og

mailadresser. Der er oplysninger
om under 1.000 personer registre-

ret | systemet.

Samlet antal point

Eksempel pa brug af koncept 1

Frisgren foretager sig ikke noget saerligt | forhold til at fare tilsyn med it-virksomheden,
men sikrer sig, at der er en lovpligtig databehandleraftale.

En dag er alle tidsbestillingerne pludselig forsvundet, og friseren kontakter it-virksom-

heden og beder om en forklaring p&, hvad der er sket, samt oplysning om, hvorvidt
kundemes oplysninger er blevet slettet eller gjort utilgeengelige (krypteret). Frisaren

beder om hjzelp til at handtere situationen korrekt.”

€A GDPRDK
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Koncept 2

Tilsyn med databehandlere

* Hvis du benytter en trovaerdig og serigs databehandler, kan du ngjes med at
fa en bekraeftelse fra databehandleren pa, at alle krav i databehandleraftalen

stadig efterleves.

* Databehandleren bekraefter — helst skriftligt — over for dig, at alle krav |
databehandleraftalen stadig efterleves.

* Via iInformationer | pressen, tilsynsrapporter eller egne erfaringer med
sikkerhedsbrud, kan du evt. fa indtryk af problemer hos databehandleren, og
sa bar du tage kontakt til databehandleren for at finde en Igsning.

Gem altid din korrespondance med databehandleren.

fA) GDPRDK



Tilsynskoncept 2

Tilsyn med databehandlere - eksempel

Eksempel: En webshop med betalingslesning til
handtering af betalingskort

Point

Webshoppen 'Det Glade Gam-
nagle’ (dataansvarlig) bruger be-
talingslesningen 'eBetaling (virk-
somheden bag l@sningen er der-
med databehandler) til betalinger
med betalingskort.

eBetaling registrerer kortoplysnin-
ger — som er andre oplysninger af
beskyltelsesvaerdig karakter — pa
vegne af Det Glade Gamnegle.
Kortoplysningerne slettes efter ke- Samlet antal point POINT
bet.

eBetaling opbevarer derfor ikke personoplysninger pa vegne af webshoppen men be-
handler oplysningerne | forbindelse med betaling. Det Glade Garnnegle har under

1.000 aktive kunder, men da nye kunder kommer til js2vnligt, har der over tid veeret
behandlet kortoplysninger om ca. 3.000 personer hos eBetaling.

Eksempel pa brug af koncept 2

Eftersom Det Glade Garnnagle ikke har oplevet problemer med den service, som eBe-
taling leverer, vaelger Det Glade Garnnegle kun at udfere tilsyn hvert andet ar. Ved
tilsynet bliver eBetaling bedt om skriftligt at bekreefte, at samtlige krav | databehand-
leraftalen stadig efterleves. Det Glade Garnnagle gemmer bekraeftelsen til dokumen-
tation.
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Koncept 3

Tilsyn med databehandlere

* Databehandleren giver dig arligt — enten direkte eller via sin hjemmeside — en skriftlig status pa forhold, der er omfattet af
databehandleraftalen, og andre relevante omrader (f.eks. organisatoriske eller produktmaessige sendringer).

* Du skal sikre, at denne status daekker alle behandlinger, som databehandleren (enten selv eller via underdatabehandlere) foretager
pa dine vegne.

* Uanset hvad, skal du udnytte dine eventuelle muligheder for at fa disse rapporter, forholde dig til dem og gemme dem hos dig selv.

* Den arlige status skal ogsa omfatte eventuelle seerlige aftalte krav i databehandleraftalen, f.eks. hvis der er konkrete krav til kryptering
af al kommunikation mellem dig og din databehandler eller tidspunkter for sletning af testdata. Hvis de saerlige aftalte krav ikke fremgar
af databehandlerens arlige status, skal du spgrge til, hvordan databehandleren overholder disse krav og eventuelt bede om
dokumentation eller foretage stikpragver for at bekraefte svaret — isaer hvis du ikke far klare, utvetydige svar. Du skal ogsa bede
databehandleren oplyse, hvilke brud pa persondatasikkerheden som databehandleren har haft siden dit sidste tilsyn.

* Du skal alene spgrge ind til brud pa persondatasikkerheden, som kan have bergrt databehandlerens behandling af personoplysninger
pa dine vegne.

* Sparg herefter databehandleren, om databehandleren har forholdt sig til eventuelle problemstillinger, der er knyttet til
sikkerhedsbruddene. Via informationer i pressen, tilsynsrapporter eller egne erfaringer med sikkerhedsbrud, kan du evt. fa indtryk af
problemer hos databehandleren, og sa bar du tage kontakt til databehandleren for at finde en lgsning. Gem altid din korrespondance
med databehandleren.

4N GDPR.DK

- b 3l KA viag



Tilsynskoncept 3

Tilsyn med databehandlere - eksempel

Eksempel: En statslig myndighed bruger et HR-system
driftet af et eksternt HR-bureau

Point
En statslig myndighed (dataansvar-

lig) bruger et HR-system, som er
hostet oqg drevet af et HR-bureau
(databehandler).

Myndigheden har omkring 200 an-

safte, hvor navn, adresse, parson-
nummer, anssetielsesdato og evl

sygdomme, fremgar af registrerin-
gerne. —

Myndigheden forholder sig til den arlige status fra HR-bureauet pa forhold, der er om-
fattet af databehandleraftalen og andre relevante omrader. Myndigheden kontrollerer
om denne status ogsa daskker de saerige aftalte krav, som er i databehandleraftalen,
og om den deekker underdatabehandlere. Hvis ikke, eller hvis rapporten ikke umiddel-
bart er forstaelig, beder myndigheden om en uddybning.

Eksempel pa brug af koncept 3

Myndigheden beder desuden HR-bureauet oplyse, hvilke brud pa persondatasikker-
heden bureauet har haft siden myndighedens sidste tilsyn. |det den arlige statusrap-

port m.v. ikke naavner bekymrende problemer, ger myndigheden ikke yderigere.
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Koncept 4

Tilsyn med databehandlere

* Databehandleren har en relevant og opdateret certificering eller falger et sakaldt adfeerdskodeks, som er relevant for dine
behandlingsaktiviteter.

* Databehandleren skal skriftligt dokumentere, at behandling af personoplysninger pa dine vegne sker i henhold til en opdateret
certificering, |f. databeskyttelsesforordningens artikel 42, eller at databehandleren faglger et godkendt adfeerdskodeks, |f.
databeskyttelsesforordningens artikel 40.

* Du skal ogsa veere opmeerksom pa, om ewvt. seerlige aftalte krav i databehandleraftalen er deekket af certificeringen eller
adfserdskodekset, f.eks. hvis der er konkrete krav til kryptering af al kommunikation mellem dig og din databehandler eller tidspunkter for
sletning af testdata. Hvis de ovennaevnte krav ikke er daekket, skal du spgarge til, hvordan databehandleren overholder disse krav og
eventuel bede om dokumentation eller foretage stikprgver for at bekraefte svaret — iseer hvis du ikke far klare, utvetydige svar.

* Du skal ogsa bede databehandleren oplyse, hvilke brud pa persondatasikkerheden som databehandleren har haft siden dit sidste tilsyn.

* Du skal alene spgrge ind til brud pa persondatasikkerheden, som kan have bergrt databehandlerens behandling af personoplysninger pa
dine vegne . Sparg herefter databehandleren, om databehandleren har forholdt sig til eventuelle problemstillinger, der er knyttet til
sikkerhedsbruddene.

* Via informationer i pressen, tilsynsrapporter eller egne erfaringer med sikkerhedsbrud, kan du evt. fa indtryk af problemer hos
databehandleren, og sa bgar du tage kontakt til databehandleren for at finde en lgsning. Gem altid din korrespondance med
databehandleren.

4N GDPR.DK
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Tilsynskoncept 4

Tilsyn med databehandlere - eksempel

Eksempel pa brug af koncept 4

En it-virksomhed (databehandler) behandler oplysningeme for butikken. lt-virksomhe-
den har tilsluttet sig en cerlificenngsordning for sine behandlingsaktiviteter.

Butikken modtager dokumentation pa, at certificeringen stadig er gyldig, at den sikrer

it-virksomhedens efterlevelse af krav i databeskyttelsesforordningen, og at certifice-
ringen deekker alle krav til en databehandleraftale. Herudover beder butikken om be-

kraefielse pa efterdevelse af saerlige aftalte krav | databehandleraftalen (hvis efterle-
velse ikke kan leeses af certificeringen). Butikken beder desuden it-virksomheden om

at oplyse om brud pa persondatasikkerheden siden sidste tilsyn.

Butikken har benyitet samme databehandler gennem flere ar uden at opleve proble-

mer i form af alvorlige brud pa persondatasikkerheden, og cerificeringen har vaeret
uafbrudt i samme arrazkke. P4 den baggrund vaelger butikken kun at udfere dette tilsyn

hivert andet ar.

fA) GDPR.DK
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Koncept 5

Tilsyn med databehandlere

* En uafhaengig tredjepart har fart et dokumenteret tilsyn med databehandleren pa et omrade,
som ogsa deekker dine behandlingsaktiviteter.

* Du kan basere din kontrol pa erkleeringer lavet af en uafhaengig tredjepart. Et eksempel er en
revisionserkleering, f.eks. en ISAE 3000-revisionserklaering. | sadanne tilfeelde skal du ved
behandlinger, som giver 7-10 point, vaelge den revisionserklaering, der etablerer "Hgj grad af
sikkerhed”. En anden mulighed er at anvende en anden parts tilsyn, f.eks. en brancheforening,
der farer tilsyn pa vegne af medlemmerne, eller en myndighed, der farer tilsyn pa vegne af
flere myndigheder. Du kan ogsa veelge sammen med andre dataansvarlige at bemyndige en
uafhaengig tredjepart til at udfare et tilsyn pa vegne af alle de dataansvarlige.

* Via informationer | pressen, tilsynsrapporter eller egne erfaringer med sikkerhedsbrud, kan du
evt. fa indtryk af problemer hos databehandleren, og sa bgr du tage kontakt til databehandleren
for at finde en lgsning. Gem altid din korrespondance med databehandleren.

fA) GDPRDK



Tilsynskoncept 5

Tilsyn med databehandlere - eksempel

Eksempel: En praktiserende la2ges journalsystem hostes
og driftes af en ekstern it-virksomhed

Point
En praktiserende |lzge (dataansvar-
lig), der behandler oplysninger om

mere end 1.000 patienter, veelger at

skifte til et nyt journalsystem. Journal-
systemet hostes oq drftes hos en it-

virksomhed (databehandler)

Samlet antal paint

Eksempel pa anvendelsen af koncept 5

Samme journalsystem bruges allerede af andre |zeger, og en brancheforening faerer
arligt tilsyn med behandlingeme hos it-virksomheden. Laagen finder, at der er indgaet

enslydende databehandleraftaler, og tilsynet udfert af brancheforeningen kan dermed
deekke [z2gens behov for tilsyn med den nye databehandler. Leagen modtager, forhol-

der sig til og gemmer tilsynsrapporterne.

€A GDPRDK
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Koncept 6

Tilsyn med databehandlere

Du farer selv — eller sammen med andre — et dokumenteret tilsyn med databehandleren.

Hvad du skal fgre tilsyn med, og hvor omfangsrigt dit tilsyn skal vaere, skal du finde ud af ved at lave en
vurdering af de risici, behandlingerne af personoplysninger udggar for de registrerede personer. Du skal derfor
farst vurdere, hvor databehandlerens behandling af oplysninger (pa dine vegne) kan ga galt, og herefter
vurdere, hvad og hvor meget der skal kontrolleres for at minimere disse risici. Du skal med tilsynet fa afdeekket,
hvordan databehandleren opfylder sine forpligtelser efter databehandleraftalen, f.eks. angaende
underdatabehandlere, underretning af dig ved brud pa persondatasikkerheden, behandlingssikkerhed, seerlige
aftalte krav | databehandleraftalen (f.eks. krav til kryptering af al kommunikation mellem dig og din
databehandler eller tidspunkter for sletning af testdata) mv.

Se vejledningens afsnit 5 for en uddybning af, hvad der er relevant at fare tilsyn med. Du kan f.eks. fare tilsyn
ved at fremsende et skriftligt spgrgeskema til databehandleren og felge op pa svarene.

Via informationer i pressen, tilsynsrapporter eller egne erfaringer med sikkerhedsbrud, kan du evt. fa indtryk af
problemer hos databehandleren, og sa bgr du tage kontakt til databehandleren for at finde en Igsning.

Gem altid din korrespondance med databehandleren.
s
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Tilsynskoncept 6

Tilsyn med databehandlere - eksempel

Eksempel: En kommune anvender en privat virksomhed
til at handtere byggesager

Paoint

En kommune (dataansvarlig) bruger
et firma (databehandler) til at hand-
tere byggesager. Firmaet behandler
derfor oplysninger om sager tilknyttet
ca. 30.000 borgere | kommunen,
f.eks. borgernes navne, adresser
(herunder hemmelige adresser) og

oplysninger om handikap.

Eksempel pa anvendelsen af koncept 6

Kommunen saetter sig sammen med andre kommuner og vurderer risici ved be-
handlingen og underseger ligheder/fforskelle | anvendelsen af samme databe-
handler. Pa denne baggrund beslutter kornmunerne et faelles tilsyn, der ogsa om-
fatter saerlige krav, som kun nogle af kommunerne har i deres databehandleraf-
tale. Resultatet af dette tilsyn distnbueres og vurderes af hver kommune. Even-

tulle reaktioner over for databehandleren sker ogsa i faellesskab.

A GDPR.DK
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Frekvens og grundighed

Tilsyn med databehandler

Frekvens:

* Historik med databehandleren

Grundighed:

* Karakteren af behandlingen, som overlades til databehandleren.

A GDPR.DK
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Tilsyn med databehandlere

Frekvens

* Nogle gange kan det veere ngdvendigt med et arligt tilsyn, og andre gang med en lavere frekvens.
* Hgjere frekvens:
* Tidligere vanskeligheder med at efterleve databehandleraftalen
* Tidligere oplevet alvorlige sikkerhedsbrud
* Stor udskiftning af underdatabehandlere
* Ofte ejerskifte, opkab, fusion eller gennemgribende aendringer | strategien hos databehandleren.
* Lavere frekvens:
* Mange ars erfaring med samme databehandler med en troveerdig behandling og efterlevelse af GDPR.
* Behov for ad hoc tilsyn
* Ejerskifte, fusion, stgrre aendringer

* Pandemi eendrer den made, som mange virksomheder arbejder pa.

A GDPR.DK
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Tilsyn med underdatabehandlere

= Databehandlerens databehandler

* Det er databehandleren, der skal sikre, at underdatabehandleren lever op til dennes
databeskyttelsesforpligtelser, og derfor fare tilsynet.

* Du skal som dataansvarlig imidlertid sikre dig, at databehandleren fgrer tilsyn mead
underdatabehandleren, f.eks. ved at databehandleren sender dokumentation for
afholdte tilsyn til dig.

* En underdatabehandler vil ikke ngdvendigvis ligge samme sted pa pointskalaen som
databehandleren, da den del af behandlingen, som er overladt til
underdatabehandleren, kan vaere mindre omfangsrig og indgribende end
databehandlerens behandling.

* Du skal have mulighed for at godkende aendringer ved brugen af underdatabehandlere.

A GDPR.DK
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Generelt om tilsyn

Tilsyn med databehandlere

* Uanset hvilken model du veelger, skal du sikre dig fglgende:
* Tilsynet deekker dine behandlingsaktiviteter hos databehandleren.
* Tilsynet omhandler overholdelse af databehandleraftalen.

* Tilsynet daekker eventuelle seerlige aftalte krav | databehandleraftalen — f.eks. hvis der er konkrete

krav til kryptering af al kommunikation mellem dig og din databehandler eller tidspunkter for
sletning af testdata.

* Tilsynet har ogsa fokus pa, om databehandleren sikrer efterlevelse af krav hos eventuelle
underdatabehandlere (databehandlernes leverandgrer).

* Den part, som udfarer tilsynet, er uafhaengig i1 forhold til isaer databehandleren. Det kan f.eks. vaere
et problem, hvis den der udfgrer tilsynet er del af samme virksomhed som databehandleren
(datterselskab/moderselskab), eller at de pa anden vis har gkonomiske interesser hos hinanden.

A GDPR.DK
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Valg af databehandler - overvejelser

Hvad er risikoen for den registrerede?

Inddrag din risikovurdering. Er risikoen lav, mellem, hgj for den registrerede | denne behandlingsaktivitet - og ved overladelse til
databehandleren? Mindskes beskyttelsesniveauet for den registrerede ved at benytte denne databehandler?

Troveerdighed?

Er databehandleren kendt i branchen, og har databehandleren et godt navn?

Inhouse ressourcer til at foretage tilsyn?

Har du/virksomheden de ressourcer, som det kraeves for at kontrollere, at denne databehandler har tilstraekkelige foranstaltninger til
at beskytte den registrerede?

Databehandleraftale

Har databehandleren en standard databehandleraftale? Er denne aftale tilstraekkelig - indeholder den fx tilstraekkelig information om
de passende tekniske og organisatoriske foranstaltninger? Har databehandleren generelt leveret informativ dokumentation omkring
beskyttelsesforanstaltningerne, som understgtter troveerdigheden?

Hvilket tilsynskoncept er ngdvendigt?

Har databehandleren tilstraekkelig information offentliggjort, som du kan anvende til dit tilsyn fx grundig dokumentation eller
revisionserklaering? Vil valget af databehandleren krasve et betydeligt tilsynsarbejde af dig?

Tredjelande

Sker der behandling af den registreredes personoplysninger i et tredjeland? Er virksomheden ejet af en anden virksomhed med base |
et tredjeland?

-, -
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GDPR compliance



F gy Databehandler (38)
¢
\ m « Lav risikovurdering

__/
‘ =] « Indfagr passende foranstaltninger, herunder
"=—o privacy by design og privacy by default

=) « Aftale om databehandling
« Tilsyn med at databehandleraftale
efterleves
D"I
%—
o0

Kunder(den registrerede)

« Oplysningspligt ved indsamling (13,14)

% ﬂ
Ansatte(den registrerede) 4

+« Oplysningspligt ved
indsamling (13,14)

X

Andre?(den registrerede)
i » Oplysningspligt ved
indsamling (13,14)

Don't quit!

2

A
>

-
—

Udavelse af rettigheder

Tredjelandsoverfarsel (44-49)
« Sgrg for hjemmel

Fortegnelse (30)
« Kortlaag alle
behandlingsaktiviteter

Videregivelse til
anden dataansvarlig

il

Brud pa persondatasikkerhed
« Logbog og/eller anmeldelse (33)

.rl'{f

Kortlzegning af
informationsaktiver
« Software, hardware
med persondata

-

) « Underretning [34)

()
€ prakeie

2

Risikovurderinger (32,...)

« |T-systemer, enheder,
databehandlere.

« Behandlingsaktiviteter

Datatilsynet

« Tilsyn

» Klagesager
» Afggrelser

Principper (5)
« Dokumentér efterlevelse
af principper (5)

E
Databeskyttelsespolitikker (24)
» Passende foranstaltninger

» Privacy by design (25)
» Privacy by default (25)

Den regisitreredes rettigheder
(12-23)
« Dokumentation af
efterlevelse + procedurer.

\
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Samlet behandling
= mennesker + behandlingsaktiviteter + informationsaktiver

Behandlingsaktiviteter

Informationsaktiver

Mennesker

i

Fortegnelse: oversigt med alle behandlinger
Risikovurderinger
Specifikke retningslinjer til enkelte eller flere behandlinger.

Generel governance:

Oversigt med alle informationsaktiver (inkl. databehandlere) - GDPR-styringsdokument.
Risikovurdering

Specifikke retningslinjer Den arlige styring
IT-sikkerhedspolitik - Arshjul

Indfer passende foranstaltninger
Uddan medarbejdere ift. deres specifikke behandling og
brug af IT.

N\
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Procedurer

Procedurer

e Imgdekommelse af den registreredes rettigheder
o sletning, indsigt,..

e Sikkerhedsbrud (beredskabsplan)

e Adgangstildeling

e Sikker adgang til gaester

e Krav til databehandlere

e Udfgrelse af tilsyn

Samlet behandling
= mennesker + behandlingsaktiviteter + informationsaktiver

Echandlingsaktiviteter =F .
o Spwac ikl et ningelinger Cilan kel e allar Nere bebuccin T

Logbog
e Sikkerhedsbrud

e /Endringer | behandlingsaktiviteter,...
e Tilsyn

C fA) GDPR.DK
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Fortegnelse (+ compliance)

Behandlings- Tekniske Organisatoriske Procedure den Procedure Risikovurdering Principper Oplysningspligt Ajourfart Ansvarsperson
aktivitet foranstaltninger foranstaltninger registreredes sletning
rettigheder
Kundesupport Beskrivelse fx af Beskrivelse fx af Beskrivelse Beskrivelse Beskrivelse Beskrivelse af Beskrivelse af Dato Navh paden -
brugen af brugen af efterlevelsen af efterlevelse af ansvarlige for
privacy by privacy by eller eller eller GDPR's oplysningspligte denne
default and by default and by principper n. aktivitet
design. design. Link til Link til Link til
procedure for procedure for procedure for Link til
eller eller anmodninger sletning sletning procedure, web,
eller lignende.
Link til Link til

dokumentation

dokumentation

Fortegnelsen er et redskab.

Justér fortegnelsen ift. de elementer, som din organisation finder relevant
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Hvordan bruges fortegnelsen aktivt?

Fortegnelsen understgtter resten af GDPR-efterlevelsen:

Efterlevelsen af artikel 5, stk. 2. "ansvarlighed”

Henvendelser fra de registrerede

Indeholder information til brug for efterlevelse af oplysningspligten
Administration af databehandlere: aftaler + tilsyn

Udarbejdelsen af risikovurderinger.

Dokumentation af passende foranstaltninger

Handtering af sikkerhedsbrud

Ansvarsfordeling | virksomheden

A

N/
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Oversigt med informationsaktiver

Aktiv Tekniske Organisatoriske Databehandler- Tilsynsmodel Tilsyn Procedure Land
foranstaltninger foranstaltninger aftale dokumentation sletning
| T-system Beskriv eller link til Beskriv eller link til Link til Tilsynskategori Link til Link til procedure Hjemmel
dokumentation dokumentation databehandleraftale dokumentation for sletning
eller angiv
Computer
Arkiv

A
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Ajourfgring
e Fortegnelsen

e Informationsaktiver
e Logbog

e Risikovurdering

e Foranstaltninger

* MV.

GDPR.DK
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Ajourfgrelse (artikel 5, stk. 2)

Hvordan ajourfgrer man fortegnelsen?

Nye forretningsomrader

* Medfgrer potentielt ny behandling.
Nye arbejdsgange

* Medfarer potentielt ny behandling.
Nye IT-systemer

* Medfgrer potentielt ny behandling.
Nye partnere

* Medfgrer potentielt ny behandling.
Nye leverandgrer

* Medfgrer potentielt ny behandling.
Faste intervaller

* Fx arligt eller hver 3. maned.

Q\J GDPR.DK
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Governance

Kultur og ansvar

Ansvarsfordeling
* Etabler en governance-struktur omkring GDPR.
Kulturaendring
* De rutinerede medarbejdere
* Chefen kan som et forbillede pavirke medarbejdere med mange ars anciennitet
°* De nye medarbejdere

* GDPR-onboarding af nye medarbejdere, sa de fanger kulturen om
databeskyttelse.

A GDPR.DK
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Ansvarsfordeling
GDPR compliance

Ansvarsfordeling | organisationen er afggrende for GDPR-compliance 1 praksis.
Ledelsen

* Ansvar for at efterleve lovgivning, og dermed prioritering af ressourcer til GDPR.
GDPR-koordinator

* Dagligt ansvar for GDPR fx arshjul.
Procesejer

* Ansvar for behandlingsaktiviteten fx forretningsomrade.
Systemejer

* Ansvar for informationsaktiv fx hjemmeside.

A GDPR.DK
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Ejerskab hos ledelsen
GDPR compliance

GDPR er meget ressourcekraevende.

Derfor er det vigtigt, at ledelsen er bevidste om, hvilket compliance-niveau, som de
gnsker.

Hg] compliance —> Budget, tid, kompetencer

Lav compliance —> risiko for sikkerhedsbrud, klager, tilsyn, bader, overbebyrdet
GDPR-medarbejder.

Konklusion

Det kan veere vanskeligt at lgfte GDPR-opgaven | sit arbejde, hvis ikke ledelsen har
taget ejerskab.

A GDPR.DK
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Perspektiver?

Arbejdsgange Leverandgrer

T Indkgb
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Redskaber til compliance



Redskaber til compliance

Inspiration

Den fglgende gennemgang er til inspiration.
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Cookles

Hiemmesider

Samtykke Detaljer Om

* cookiebot.com

Cookies er sma tekstfiler, som kan bruges af websteder til at gore en brugers oplevelse mere effektiv.

* cookieinformation.com

Loven fastslar, at vi kan gemme cookies pa din enhed, hvis de er strengt nadvendige for at sikre leveringen af den tjeneste, du

udtrykkeligt har anmodet om at bruge. For alle andre typer cookies skal vi indhente dit samtykke.

Dette websted bruger forskellige typer af cookies. Nogle cookies saettes af tredjeparts tjenester, der vises pa vores sider.
Du kan til enhver tid sendre eller tilbagetraekke dit samtykke fra Cookiedeklarationen pa vores hjemmeside.

Fa mere at vide om, hvem vi er, hvordan du kan kontakte os, og hvordan vi behandler persondata i vores Privatlivspolitik.

Angiv venligst dit samtykke-1D og -dato. nar du kontakter os angaende dit samtykke.

Afvis Tilpas » Tillad alle



http://cookebot.com
http://cookieinformation.com

Sikker mail

Fortrolige eller fglsomme personoplysninger

* sikkermail.dk

* Nets nemid

* Protonmall

Alternativ til emall

* Signhal (applikation)

* Telegram



http://sikkermail.dk
https://www.nemid.nu/dk-da/kom_i_gang_med_nemid/sikker_e-mail/send_og_modtag_sikker_e-mail/
http://signal.org

Risikovurderinger

Gratis veerktgj

* virksomhedsquiden.dk

Find din virksomheds IT-risici

med Erhvervsstyrelsens IT-risikovurderingsvaerktgj

Start risikovurderingen ved at vaelge antallet af ansatte 1 din
virksomhed

a IT-risikovurderingsvaerktajet kreever regneark



http://virksomhedsguiden.dk

Tisyn

Gratis skema

D Fdarllgbende reviderat jeres losning af en ekstern partner,

¢ S I k ke rd I g Ital f.eks. vad udarbe|delse af en ISAESL0Z2 rapport, 0g hvor

afte udfaras revisionan?

&. Hvad ger | for at passe pa persondata?

A Leverjeras services optil kravene i GDPR?

B Hvordanoghwvor lagrer | data?

Anvendear | nogle underaatabehandlere og hvor er dissa
placarat?

Hvilke procadurar har | for sletning af data’?

< Hvordan sikres det, at kun relevante medaroejdeara fra jer
har adgang bl data og hvordan reguleres og monitoreras
adgangen?

Har dissa medarbe|dere underskrevet en
fortrolighaedserkisaring?



https://sikkerdigital.dk/media/6680/leverandoerdialog_skema.pdf

Compliance

ISMS (information Security Management Software)

Behandling og sikkerhed

Efterlev og dokumentér

Iexoforl NS.COI
. ______________________________________________________________________________________________| . . . .
Organisatoriske og tekniske foranstaltninger
. . Ransormware
allsendes Privacy by design
Support @

Privacy by default
N
=
v

n |
wiredrelations.com
cpoge|  Cloud software Risikovurdering /. )
Andre brugere ‘
Data indtaste: 5 | software J /<:_h L
.LOG | l Passende foranstaltning \‘H W
Taber/edelaegger

Hacker

Mail modtages

. i mailklien Logfiler
com Ccioud.Ccom \
. PDF
Dokument IT-admin
BBBBB ]

i /

. C O I I l I O C O I I l Dokurnent printes
- Ty |
Gaest
Adgang til g Adgang til bygning
Dokument hde

* Legaltechdenmark.com/gdpr/



Arbejdsredskaber

Daglig rutine

* Microsoft Office
Behandling i hverdagen
Opsaet regler i indbakken Krav til adgangskoder Filtre M Arbejdsgange

g
J =" Microsoft

* Google Workspace


https://docs.microsoft.com/en-us/microsoft-365/compliance/?view=o365-worldwide
https://support.google.com/a/topic/7556782?hl=en&ref_topic=10012113

Scanning

Scanning for personoplysninger

* DATA & MORE

Hvor er data?

* Google Workspace

* Microsoft Office



https://dataandmore.com/
https://support.google.com/a/answer/7047475
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/monitor-for-leaks-of-personal-data?view=o365-worldwide

Uddannelse

Kollegaer

Hvad bestar medarbejderpakken af?

* sikkerdigital.dk

I pakken finder du en raekke awarenessmaterialer pa enten dansk eller engelsk:
1. En PDF-praasentation f.eks. til faallesmader

2. Et Ad-ark med tre gode rad til bedre IT-adfzerd

3. De tre gode rad som print-selv-plakater

4. Sjove print-selv-plakater til blandt andet kopirummet og kantinen

5. Skrivebordsbaggrund til MAC og PC
6. En vejledning til brug af materialerne (downloadguide)

Download materialer pa dansk (zip)

Download materialer pa engelsk (zip)



https://sikkerdigital.dk/virksomhed/beskyt-virksomheden/medarbejderpakken

Spargsmal?

+45 2931 0022
thomas@andersenlaw.dk

LinkedIn: Thomas Grgnbek Andersen
nttps://www.linkedin.com/in/thoga/
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