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Kan det nogensinde blive perfekt?
Offentlige myndigheder

Bøder



Afgrænsning af kursus

Dette er ikke et kursus i lovgivning, men om at forstå GDPR, fordi…

• Forordningen har 99 artikler, samt databeskyttelseslovens 48 paragraffer

• Der findes hundredevis af siders vejledninger og adskillelige afgørelser, som 
påvirker fortolkningen af reglerne.

• 300.000 forskellige virksomheder i Danmark med forskellige formål, brancher, 
systemer og behandlingsaktiviteter. 

….



Læringsmål
Grundlæggende forståelse, samt evne til at finde svar

GDPR kan ikke læres på 1 dag, men vi kan skabe en forståelse, som lader os 
finde svarene.

Fokus er på det principielle, så vi selv kan identificere udfordringer, samt finde 
svar og løsninger på dette fremadrettet. 



Intro til lovgivningen



Hvorfor har vi GDPR?
Før og efter

Før GDPR

• Lovgivning fra 2000: “EDB-systemer”

• Grov forseelse: 25.000 kroner

GDPR d. 25. maj 2018 - Choktilstand

• Bøder på 20 millioner euro eller 4% af global omsætning

• Dokumentationskrav - overholdelse af reglerne



GDPR blev ikke til noget alligevel….?
Er GDPR aktuelt?

• Der er cirka 12.000 Google-søgninger på 'GDPR' hver måned.

• Datatilsynet modtog 9.537 underretninger om brud på persondatasikkerheden, samt 
1.767 klager i 2023.

• Netcompany blev den 12. januar 2024 indstillet til en bøde på 15 mio kroner.

• Hotelkæden Arp-Hansen den 20. september 2023 af Landsretten pålagt en mio
kroner i bøde

• Amazon-bøde på cirka 746 millioner euro (juli 2021).

• Datatilsynet havde i 2022 85 ansatte, 65 ansatte i 2021, mens de blot havde 43 
ansatte i starten af 2018.



Hvad er vi bange for?

1. Kunder, ansatte, m.fl. kan klage til Datatilsynet over behandling.

2. Datatilsynets aktivitet

1. Udfører sjældent tilsyn på eget initiativ til virksomheder, som er ‘helt almindelige’.

2. De foretager ikke tilsyn på alt.

3. De kigger ikke i alle systemer og behandlingsaktiviteter: forestil jer hvor meget tid, 
at de skulle bruge på dette!

4. 85 ansatte til alt fra IT, HR, etc, skal håndtere 9000 underretninger plus det løse 
hvert år! De kan ikke gå i dybden.



Datatilsynet: Tilsyn på eget initiativ
2022







GDPR er abstrakt pga. teknologiudvikling

Big tech

• Masterplanen bag GDPR har ikke været, at gøre livet svært for små og mellemstore virksomheder, men de 
store virksomheder, som lever af at behandle store datamængder..

• Bolden er dog havnet på alles bord…

Udfordring for mindre virksomheder

Kommunikationen omkring GDPR typisk foregår på de store virksomheders vilkår

• Big tech er ofte i centrum når vi taler GDPR

• Advokatfirmaer tjener penge på reglerne

• IT firmaer tjener penge på IT-foranstaltninger

• Datatilsynets formidling er ‘forsigtig’.





Gennemgang af GDPR-reglerne



Hvilke regler er relevante?
Et kig på kapitlerne i GDPR

Kapitel 6-11: Fokus er på 

myndighedernes arbejde.

Derfor er det ikke en prioritet i 

dette kursus. 



Hvornår gælder GDPR?
Artikel 1-3

Fysiske personer (artikel 1)

• GDPR handler om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger

• Det handler altså ikke om ‘forretningsdata’, men i praksis er det svært at skelne.

Materiale anvendelsesområde (artikel 2)

• Behandling af personoplysninger, der helt eller delvis foretages ved hjælp af automatisk databehandling, og på anden ikkeautomatisk 
behandling af personoplysninger, der er eller vil blive indeholdt i et register.

• Omfatter ikke “som foretages af en fysisk person som led i rent personlige eller familiemæssige aktiviteter” (art. 2, stk. 2, litra c)

Territorialt anvendelsesområde (artikel 3)

• Behandling der foretages af dataansvarlige eller databehandlere etableret i EU/EØS

• Behandling der foretages om personer fra EU/EØS 

• Ved udbud af varer/tjenester til disse personer

• Ved overvågning af disse personer, hvis adfærd finder sted i EU.





Definitioner
Artikel 4

Personoplysning 

En personoplysning er enhver form for information, der kan henføres til en 
bestemt person – også selvom personen kun kan identificeres, hvis oplysningen 
kombineres med andre oplysninger



Øvelse: Hvilke personoplysninger behandler du?





Definitioner
Artikel 4

Behandling 

Enhver aktivitet som personoplysninger gøres til genstand for fx 

• indsamling, registrering, organisering, systematisering, opbevaring, 
tilpasning, ændring, søgning, brug, videregivelse ved transmission, 
formidling eller enhver anden form for overladelse, sammenstilling eller 
samkøring, begrænsning, sletning eller tilintetgørelse







Definitioner
Artikel 4

• Dataansvarlig: Enhver, der alene eller med andre afgør, til hvilke formål og med hvilke 
hjælpemidler der må foretages behandling af personoplysninger. 

• Databehandler: Enhver, der behandler personoplysninger på den dataansvarliges vegne.

• Fælles dataansvarlig: Hvis to eller flere dataansvarlige i fællesskab fastlægger formålene 
med og hjælpemidlerne til behandling, er de fælles dataansvarlige

• Videregivelse vs. overladelse: 

• Den dataansvarlige kan overlade behandlingen af personoplysninger til en databehandler. 

• Hvis personoplysninger videregives, så er modtageren selvstændigt ‘dataansvarlig’ med 
alt hvad dette indebærer.



Lovlig behandling
Artikel 6

• Samtykke: Samtykke til at modtage nyhedsbrev. 

• Kontrakt: Opfyldelse af kontrakt fx køb af produkt.

• Retlig forpligtelse: Fx krav om bogføring

• Vitale interesser: Undtagelsesvis behandling for at beskytte fx liv.

• Samfundets interesse eller offentlig myndigheds udøvelse: Offentlige 
myndigheder

• Legitim interesse: Fx videregivelse af oplysninger indenfor en koncern eller 
beholde adgang til en tidligere medarbejders mails i fx 1 år.





Betingelser for samtykke
Artikel 7

Dokumentation af samtykke (stk. 1)

• Du skal kunne dokumentere, at du har modtaget et samtykke til behandlingen.

Klar kommunikation (stk. 2)

• Betingelserne for samtykket skal være klart opdelt fra eventuelle andre forhold, 
samt være letforståeligt. 

• Alternativt, så er samtykket ugyldigt, og bevisbyrden er den dataansvarliges. 

Ret til at tilbagetrækning af samtykke (stk. 3)

• Det skal oplyses til den registrerede, at samtykket kan tilbagetrækkes.

• Det skal være ligeså let at tilbagetrække samtykket, som det var at afgive det.

Samtykke skal gives frit (stk. 4) 

• En kontrakt kan fx ikke gøres afhængig af samtykke. 

• I en ulige magtsituation er samtykke sjældent en mulighed.



Vejledning om samtykke

https://www.datatilsynet.dk/Media/0/C/Samtykke%20(3).pdf


Behandling af personoplysninger
Artikel 8-10

Særlige kategorier af personoplysninger eller følsomme personoplysninger (artikel 9)

• Race og etnisk oprindelse, 

• politisk overbevisning, 

• religiøs og filosofisk overbevisning, 

• fagforeningsmæssige tilhørsforhold, 

• genetiske data, 

• biometriske mhp. entydig indentifikation, (fx fingeraftryk)

• helbredsoplysninger 

• seksuelle forhold eller seksuel orientering.

Straffedomme og lovovertrædelser (artikel 10)

• Per er dømt for indbrud eller Per har adresse i fængslet. 

Fortrolige personoplysninger

• Denne kategori er ikke nævnt i GDPR, men for oplysningerne gælder særlige beskyttelsesbehov. 

• Hvad er en fortrolig oplysning: En oplysning, som efter den almindelige opfattelse i samfundet 
bør være utilgængelig fx indtægts- og formueforhold, arbejds-, uddannelses- og 
ansættelsesmæssige forhold.

Mindreårige

• Man skal være særlig klar i sin oplysning om GDPR, hvis målgruppen er mindreårige.



Om behandling af følsomme personoplysninger

Artikel 9

Man skal altid have hjemmel i artikel 9 (og artikel 6 ved behandling af følsomme personoplysninger): 

a) Samtykke (‘udtrykkeligt’)

b) Arbejds-, sundheds- og socialretlige forpligtelser,…. (“arbejdsretlige forpligtelser” DBL §7, stk.2)

c) Nødvendig for at beskytte en persons vitale interesser i tilfælde, hvor den registrerede ikke selv er i stand til at 
give samtykke.

d) Behandling foretages af en stiftelse, en sammenslutning eller et andet organ, som ikke arbejder med gevinst for 
øje, og hvis sigte er af politisk, filosofisk, religiøs eller fagforeningsmæssig art,…

e) Allerede offentliggjorte oplysninger af vedkommende selv.

f) Behandling er nødvendig, for at retskrav kan fastlægges, gøres gældende eller forsvares, eller når domstole 
handler i deres egenskab af domstol.

g) Væsentlige samfundsinteresser på grundlag af lovgivning

h) Særligt sundhedsområdet, og hvis behandlingen foretages af fagperson med tavshedspligt (også DBL § 7, stk. 3)

i) Samfundsinteresser på folkesundhedsområdet fx alvorlige grænseoverskridende sundhedsrisici.

j) Arkivformål, videnskabelig eller statistiske formål (DBL § 10 “videnskab..” og §14 “arkivformål”)



Om behandling af følsomme personoplysninger

Artikel 9

I ansættelsesforholdet kan følsomme personoplysninger behandles med §12 i 
databeskyttelsesloven.



Behandling af straffedomme og lovovertrædelser

Artikel 10

Databeskyttelsesloven § 8:

Private må behandle oplysninger om strafbare forhold, 

• hvis den registrerede har givet sit udtrykkelige samtykke hertil (DBL §8, stk. 3). 

• Herudover kan behandling ske, hvis det er nødvendigt til varetagelse af en berettiget interesse og denne interesse klart 
overstiger hensynet til den registrerede

Oplysninger om disse forhold må ikke videregives uden den registreredes udtrykkelige samtykke. 

• Videregivelse kan dog ske uden samtykke, 

• når det sker til varetagelse af offentlige eller private interesser, herunder hensynet til den pågældende selv, der klart 
overstiger hensynet til de interesser, der begrunder hemmeligholdelse.

• Nødvendig for udførelsen af en myndigheds arbejde eller påkrævet for at træffe en afgørelse

• Nødvendig for udførelsen af en persons eller virksomheds opgaver for det offentlige

Alternativt, så kan behandling finde sted med udgangspunkt i Databeskyttelseslovens §7 vedrørende behandling af 
følsomme personoplysninger (jf. DBL § 8, stk. 5 ): 

• “…hvis behandling er nødvendig for at overholde den dataansvarliges eller den registreredes arbejdsretlige forpligtelser”



Fortrolige personoplysninger
Et ‘nyt’ koncept fra fortiden

Fortrolige personoplysninger er ofte underlagt særregulering

• …Oplysninger man bør kunne forlange unddraget offentlighedens kendskab (straffelov §152 og forvaltningslovens §§27)

• indtægts- og formueforhold, arbejds-, uddannelses- og ansættelsesmæssige forhold, interne familieforhold, herunder for oplysninger om for eksempel 
selvmordsforsøg og ulykkestilfælde.

CPR-nummer (DBL §11)

Private virksomheder må behandle CPR-numre når:

• Det følger af lovgivning

• Samtykke er givet

• Videnskabelige/statistiske formål

• Eller hvis videregivelse af personnummer er

• Naturligt led i den normale drift af virksomhed

• Nødvendigt for at kunne sikre entydig identifikation af den registrerede

• Kræves af offentlig myndighed

• Betingelserne i Databeskyttelseslovens §7 er opfyldt (—> fx ansættelsesforhold)



Om børns samtykke til informationssamfundstjenester

Artikel 8

Børn fra 13 år kan give samtykke til brug af informationssamfundstjenester i Danmark.

• Informationssamfundstjenester: Enhver tjeneste i informationssamfundet, dvs. enhver tjeneste, der 
normalt ydes mod betaling, og som teleformidles ad elektronisk vej på individuel anmodning fra en 
tjenestemodtager.

• Fx Facebook

Samtykke fra indehaveren af forældremyndigheden er ikke nødvendigt, når det drejer sig om forebyggende 
eller rådgivende tjenester, der tilbydes direkte til et barn (præambel 38)

• Børnetelefonen, mv.

Normalt vil et barn på 15 år være tilstrækkelig moden til at kunne give samtykke på egne vegne (vejledning 
om samtykke).

Herudover, så gælder den almindelige lovgivning for børn. 





Behandling, der ikke kræver identifikation
Artikel 11

• Hvis formålet ikke kræver, at man kan identificere den 
registrerede længere, så er den dataansvarlige ikke 
forpligtet til at sikre identifikation (stk.1)

• Den dataansvarlige skal kunne påvise, at den 
registrerede ikke kan identificeres, da man i dette tilfælde 
ikke skal efterleve artikel 15-20 vedrørende de 
registreredes rettigheder -

• med mindre, at yderligere information indhentes, 
således at den registrerede kan identificeres, hvorefter 
at rettighederne vil kunne efterleves (stk. 2)



Databeskyttelsesrådgiver
Artikel 37-39

Hvad er en databeskyttelsesrådigver?

• Uafhængig kontaktpunkt mellem den registrerede og den dataansvarlige vedrørende efterlevelsen af GDPR. 

• Inddrages tilstrækkeligt og rettidigt i alle spørgsmål vedrørende beskyttelse af personoplysninger fx identifikation af passende foranstaltninger.

• Overvåge overholdelsen af GDPR

• En DPO kan ikke afskediges eller straffes for at udføre sine opgaver! (Artikel 38, stk. 3)

Hvem skal have en databeskyttelsesrådgiver?

De 3 nedenstående vilkår skal ALLE være opfyldt:

• Behandling af personoplysninger skal være virksomhedens kerneaktivitet 

• Der skal behandles personoplysninger i et stort omfang 

• Behandlingsaktiviteten består i regelmæssig og systematisk overvågning af personer eller behandlingen vedrører følsomme oplysninger eller 
oplysninger om strafbare forhold

Eksempelvis: Privathospitaler, større forsikringsselskaber, tele- eller internetudbydere, marketingsfirma, der udbyder marketingsundersøgelser



Datatilsynet
Funktion

Datatilsynet er myndighed for GDPR (artikel 51-59)

Ensartet udøvelse på tværs af EU.

One-stop-shop

• Ledende tilsynsmyndighed samarbejder øvrige EU-lande i sager, der vedrører 
behandling i flere EU-lande. 

• De fleste store sager er hos det Irske Datatilsyn, fordi de store teknologivirksomheder 
holder til her.



Datatilsynet
Klage, straf, erstatning.

Tilsyn

• Beføjelse til at komme på tilsyn, adgang til materiale, mv.

• Virksomheden dating.dk fik ransaget kontor, da de ikke mente, at de skulle udlevere fortrolige forretningsoplysninger til Datatilsynets tilsyn - fik dog ingen bøde! 

Klagesager

• Den registrerede har ret til at klage over behandlingen af personoplysninger (art. 77)

• Det er generelt meget nemt at klage for den registrerede. 

Sanktion

• Kritik og påbud fra Datatilsynet.

• 18 indstillinger til bøde i spændet 50.000 kr. - 10 mio. kr. (Artikel 83 “bøder”)

• Mulighed for fængsel i op til 6 måneder (ekstreme tilfælde)

Ret til erstatning (art. 82)

Den registrerede har ret til erstatning, hvis denne har lidt skade, som følge af behandlingen.



De registreredes rettigheder
Artikel 12-23





Formålet med de registreredes rettigheder?

Transparens

• Skabe åbenhed om hvem, der behandler oplysninger om den registrerede

Adgang

• Give indsigt i oplysninger, der behandles om den registrerede

Kontrol

• Give mulighed for berigtigelse, sletning, indsigelse, mv



De registreredes rettigheder
Artikel 12-23

• Artikel 12 – Gennemsigtig oplysning, meddelelser og nærmere regler for udøvelsen af den registreredes rettigheder

• Artikel 13 – Oplysningspligt ved indsamling af personoplysninger hos den registrerede

• Artikel 14 – Oplysningspligt, hvis personoplysninger ikke er indsamlet hos den registrerede

• Artikel 15 – Den registreredes indsigtsret

• Artikel 16 – Ret til berigtigelse

• Artikel 17 – Ret til sletning (»retten til at blive glemt«)

• Artikel 18 – Ret til begrænsning af behandling

• Artikel 19 – Underretningspligt i forbindelse med berigtigelse eller sletning af personoplysninger eller begrænsning af behandling

• Artikel 20 – Ret til dataportabilitet

• Artikel 21 – Ret til indsigelse

• Artikel 22 – Automatiske individuelle afgørelser, herunder profilering (“Retten til menneskelig indgriben”). 

• Artikel 23 – Begrænsninger.

https://gdpr.dk/databeskyttelsesforordningen/kapitel-3-den-registreredes-rettigheder/artikel-12-gennemsigtig-oplysning-meddelelser-og-naermere-regler-for-udoevelsen-af-den-registreredes-rettigheder/
https://gdpr.dk/artikel-13-oplysningspligt-ved-indsamling-af-personoplysninger-hos-den-registrerede/
https://gdpr.dk/artikel-14-oplysningspligt-hvis-personoplysninger-ikke-er-indsamlet-hos-den-registrerede/
https://gdpr.dk/artikel-15-den-registreredes-indsigtsret/
https://gdpr.dk/artikel-16-ret-til-berigtigelse/
https://gdpr.dk/artikel-17-ret-til-sletning-retten-til-at-blive-glemt/
https://gdpr.dk/artikel-18-ret-til-begraensning-af-behandling/
https://gdpr.dk/artikel-19-underretningspligt-i-forbindelse-med-berigtigelse-eller-sletning-af-personoplysninger-eller-begraensning-af-behandling/
https://gdpr.dk/artikel-20-ret-til-dataportabilitet/
https://gdpr.dk/artikel-21-ret-til-indsigelse/
https://gdpr.dk/artikel-22-automatiske-individuelle-afgoerelser-herunder-profilering/
https://gdpr.dk/artikel-23-begraensninger/


Gennemsigtig oplysning (1)
Artikel 12

1) Den dataansvarlige skal give oplysninger til den registrerede om behandlingen.

• Skriftlig oplysning, 

• kortfattet, 

• gennemsigtigt, 

• letforståeligt og i en lettilgængelig form, 

• og i et klart og enkelt sprog.

Dette skal efterleves i oplysningspligten (artikel 13 og 14), samt vedrørende de registreredes rettigheder 
(artikel 15-22)



Gennemsigtig oplysning (2)
Artikel 12

2) Man må ikke afvise at behandle en anmodning vedrørende den registreredes rettigheder

• Undtagelse: Er det ikke muligt at identificere den registrerede, og kan dette påvises, så kan den dataansvarlige ikke imødekomme 
anmodningen.

3) Efterkomme anmodning fra en registreret senest efter 1 måned.

• Dette kan forlænges med op til 2 måneder.

4) Hvis en anmodning afvises, så skal dette oplyses efter senest 1 måned,

• Denne skal inkludere oplysning om, at der kan klages til Datatilsynet.

5) En anmodning kan afvises, 

• hvis den er åbenbart grundløs eller overdreven.

• Alternativt kan opkræves et rimeligt gebyr for at efterkomme anmodningen, men er som udgangspunkt gratis

6) For at fastslå identiteten på vedkommende bag anmodningen, 

• så kan man anmode om yderligere oplysninger fx pas, kørekort,..



Oplysningspligt (1)
Artikel 13: Indsamling ved den registrerede

Ved indsamling af personoplysninger, så skal der gives oplysning om behandlingen til den regisitrerede.

Krav til oplysning ved tidspunktet for indsamlingen:

• Identitet og kontaktoplysning (stk. 1, litra a)

• Hvis DPO, så angiv kontaktoplysninger (stk. 1, litra b)

• Formålet og retsgrundlaget for at behandle personoplysningerne (stk. 1, litra c)

• Hvis behandling er baseret på artikel 6, stk. 1, litra f), så skal de legitime interesser der forfølges beskrives. 
(stk. 1, litra d)

• Modtagere eller kategorier af modtagere, hvis oplysningerne videregives. (stk. 1, litra e)

• Opbevaringsperiode eller kriterierne for at fastlægge opbevaringsperioden, hvis der ikke kan sættes en fast 
opbevaringsperiode. (stk. 2, litra a)

• Retten til indsigt, berigtigelse, sletning, begrænsning, indsigelse, samt dataportabilitet. (stk. 2, litra b)

• Retten til at tilbagetrække et eventuelt samtykke (stk. 2, litra c)

• Retten til at klage til Datatilsynet. (stk. 2, litra d)

• Er indsamlingen af personoplysninger lovpligtig eller et krav til at efterleve en kontrakt. (stk. 2, litra e)

• Om der foretages automatiske afgørelser eller profilering (stk. 2, litra f)



Oplysningspligt (2)
Artikel 13: Indsamling ved den registrerede

Hvis man ønsker at ‘viderebehandle’ personoplysningerne til et andet formål end det 
oprindelige, så skal den registrerede oplyses om dette (artikel 13, stk. 3).

• OBS - der skal være hjemmel til denne viderebehandling. 

Undtagelser

• Du skal kun efterleve oplysningspligten, hvis den registrerede ikke tidligere har fået 
informationerne (artikel 13, stk. 4). Bevisbyrden er den dataansvarliges!

• Du er undtaget fra oplysningspligten, hvis den registreredes kendskab til behandlingen 
må vige for private interesser (DBL 22, stk. 1) eller offentlige interesser (DBL 22, stk. 2). 

• Dvs. hvis der er en reel fare for, at disse interesser vil lide væsentlig skade, og på 
basis af en konkret vurdering af hvilke personoplysninger, der eventuelt kunne 
undlades. 



Tilmelding til nyhedsbrev

Lettilgængeligt?

Gennemsigtigt?



• Oplysningspligt

• Udtrykkeligt samtykke

• Cookie-reglerne

Oplysningspligt, samtykke og cookies



• Datatilsynets nyhed af 20. februar 2023 om brugen af cookie walls

• Fire betingelser:

• 1. Et rimeligt alternativ til samtykke (betaling)

• 2. En rimelig pris

• 3. Begrænset til det nødvendige – sammenhæng mellem formål 
(markedsføring)

• 4. Behandling af oplysninger efter betaling 

Cookies walls





Oplysningspligt (3)
Artikel 14: Indsamling via andre

Oplysningspligten gælder også indsamling via andre (artikel 14)

• Kravene har et stort overlap med artikel 13. 

• En væsentlig forskel er oplysning om kilderne til personoplysningerne.

• Oplysningen skal som udgangspunkt blot gives 1 gang.

• Oplysningspligten skal normalt efterleves inden for 10 dage.

Undtagelser til oplysningspligten

• Den registrerede er allerede bekendt med oplysningerne

• Umuligt eller uforholdsmæssig stor indsats

• Behandlingen er fastsat i lovgivning

• Personoplysningerne skal forblive fortrolige som følge af tavshedspligt i henhold til EU-retten eller medlemsstaternes 
nationale ret, herunder lovbestemt tavshedspligt.



Anmodning om indsigt
Artikel 15: Indsigtsret

Den registrerede har ret til 

• at få bekræftelse på, om personoplysninger vedrørende den pågældende behandles, 

• samt adgang til sine persondata, samt blive oplyst om behandlingen af disse data. 

Afvisning af indsigtsret er ikke muligt.

• Du må ikke afvise en anmodning om indsigtsretten. 

• Du må dog gerne bede den registrerede præcisere sin indsigtsanmodning.

Undtagelser

• Hvis en del af indsigten vil krænke andres rettigheder og friheder fx forretningshemmeligheder eller intellektuel ejendomsret, så kan denne del 
udelades (artikel 15, stk. 4)

• Anmodning om indsigt kan undlades, hvis afgørende hensyn til private interesser, herunder hensynet til den registrerede selv, eller offentlige 
interesser, overstiger hensynet til den registreredes interesser i at modtage indsigt (databeskyttelsesloven §22)

• I særlige situationer kan en anmodning afvises eller afkræves et gebyr, hvis den er overdreven, gentagen eller åbenlys grundløs. 

• Den dataansvarlige bærer dog bevisbyrden for dette. 



Praktik om indsigtsanmodning
Artikel 15: indsigtsret

Sikring af identitet

• Du skal sikre dig, at henvendelsen er fra “den registrerede” selv. Sender du oplysningerne til en forkert modtager, så er 
dette et brud på persondatasikkerheden. 

• Sikring af identiteten på en registreret kan f.eks. ske ved, at du kræver at få forevist legitimationspapirer, som f.eks. 
pas, kørekort eller andet ID, eller på anden måde sikrer dig, at den registrerede er den, som vedkommende giver sig 
ud for at være.

• Brobizz: Kundeservicemedarbejder udleverede telefonisk lokationsoplysninger til “ekskæreste”, der blot havde oplyst 
telefonnummer, og ikke behøvede yderligere identifikation.

Send oplysningerne 

• Oplysningerne kan fx gives til den registrerede via fx digital post. 

Undlad andres personoplysninger

• I kopien til den registrerede må der ikke fremgå oplysninger om andre personer. 



Berigtigelse af personoplysninger (1)
Artikel 16: Ret til berigtigelse

Ajourførelse

• Den registrerede har ret til at få urigtige personoplysninger om sig selv 
berigtiget af den dataansvarlige uden unødig forsinkelse. 

• Den registrerede har under hensyntagen til formålene med behandlingen ret til 
få fuldstændiggjort ufuldstændige personoplysninger. 

• Dvs. en tilføjelse af oplysninger, hvis det vil gøre en sag mere klar eller 
ajourført. (Supplerende erklæring)

• Notere uenighed, vejledning om registreredes rettigheder afsnit 5.2.2.



Retten til at blive glemt (1)
Artikel 17: Ret til sletning

Den registreredes har ret til at få slettet sine oplysninger, hvis:

• Personoplysningerne ikke er nødvendige til formålet længere.

• Et samtykke trækkes tilbage.

• Indsigelse mod behandlingen viser sig berettiget.

• Man har behandlet personoplysningerne ulovligt.

• Personoplysningerne skal slettes fra en ‘informationssamfundstjeneste’, hvis forældre har givet samtykke 
for et barn, som nu selv er fyldt 13 år, og derfor kan, samt ønsker, at tilbagetrække samtykket. 

Informér tredjemand om sletning

• Hvis du har videregivet personoplysningerne, der skal slettes, så skal du underrette tredjemand om, at 
den registrerede har anmodet om at få oplysningerne slettet. 



Retten til at blive glemt (2)
Artikel 17: Ret til sletning

Undtagelser artikel 17, stk. 3. Retten til sletning gælder ikke:

• den behandling du foretager er nødvendig for at udøve din ret til ytrings- og informationsfrihed
• hvis din fortsatte behandling af oplysninger om den registrerede er nødvendig for at overholde 

en retlig forpligtelse eller er nødvendig for at udføre en opgave i samfundets interesse eller en 
opgave, som henhører under offentlig myndighedsudøvelse, som du som dataansvarlig er 
blevet pålagt.

• Hvis din forsatte behandling er nødvendig af hensyn til samfundsinteresser på 
folkesundhedsområdet, jf. databeskyttelsesforordningens artikel 9, stk. 2, litra h) og i) og artikel 
9, stk. 3, 

• samt af hensyn til arkivformål i samfundets interesse eller videnskabelige eller historiske 
forsknings- eller statistiske formål, jf. databeskyttelsesforordningens artikel 89.

• Hvis din fortsatte behandling er nødvendigt for, at et retskrav kan fastlægges, gøres gældende 
eller forsvares. 





Gode råd om sletning
Af Datatilsynet

1. Tag stilling til slettefrister for de forskellige personoplysninger der behandles, med 
baggrund i behandlingens formål.

2. Dokumenter de fastsatte slettefrister.

3. Vær opmærksom på lovmæssige krav, som kan påvirke slettefristerne.

4. Fastlæg og dokumenter en procedure for sletning.

5. Fastlæg og dokumenter en procedure for opfølgning på, at sletning forløber som forventet.

6. Tænk sletning ind i behandlingen, så behandlingen indrettes således at eventuelle 
forskellige slettefrister kan opfyldes på en hensigtsmæssig måde i forhold til systemet, der 
anvendes.



Ret til begrænsning (1)
Artikel 18, stk. 1. 

Den registreredes har til at få behandlingen af sine personoplysninger begrænset:

• Indtil at rigtigheden er fastslået, hvis der var sået tvivl.

• Behandling er ulovlig, og den registreredes modsætter sig sletning, og ønsker i 
stedet begrænsning.

• Oplysningerne er ikke længere nødvendige, men er nødvendige til brug for et 
retskrav

• Der er gjort indsigelse mod behandlingen jf. artikel 21, og mens indsigelsen 
foregår har den registrerede ret til at få behandlingen begrænsnet.



Ret til begrænsning (2)
Artikel 18 stk. 2 og 3

Begrænsede oplysninger må behandles:

• Med den registreredes samtykke

• Til brug for retskrav

• For at beskytte en person eller en virksomhed

• Vigtige samfundsinteresser

Giv besked

• Hvis oplysningerne allerede er videregivet, så skal du give besked til 
modtageren om, at oplysningerne er blevet begrænset på anmodning af 
den registrerede. 



Ret til begrænsning (3)
Artikel 18: praksis

Du skal foretage begrænsningen, så disse ikke behandles som tidligere.

• Ved at mærke eller kategorisere de begrænsede oplysinger

• Flyt midlertidligt oplysningerne til et nyt behandlingssystem

• Lås oplysningerne, så de ikke kan tilgås



Underretningsforpligtigelse
Artikel 19

Underretning af modtagere

Den dataansvarlige underretter hver modtager, som personoplysningerne er videregivet til, om 

• enhver berigtigelse (artikel 16)

• sletning af personoplysningerne (artikel 17, stk. 1)

• begrænsning af behandling (artikel 18) 

Man skal desuden oplyse den registrerede om disse modtagere, hvis den registrerede anmoder herom.

Undtagelse til underretning af modtagere

Beskeden skal ikke gives til modtagere, hvis dette viser sig umuligt eller er uforholdsmæssigt vanskeligt. 



Ret til dataportabilitet (1)
Artikel 20 

Den registrerede har ret til at få udleveret oplysninger:

• Som den registrerede selv har givet til den dataansvarlige eller har generet ved at bruge den dataansvarliges IT-
system (fx download playliste fra Spotify)

• I et format, som er struktureret, almindeligt anvendt og maskinlæsbart

• samt at få transmitteret disse oplysninger til en anden dataansvarlig. Hvis teknisk muligt skal den dataansvarlige 
transmittere disse direkte til den nye dataansvarlige.

Dette gælder kun, hvis:

• Behandlingen er foretaget på samtykke (artikel 6, stk. 1 litra a) eller 9)

• Behandlingen er foretaget på kontrakt (artikel 6, stk. 1, litra b))

• Behandlingen foretages automatisk. (Manuel behandling kræver derfor ikke dataportabilitet)

 



Ret til dataportabilitet (2)
Artikel 20

Transmission ml. dataansvarlige

• Hvis teknisk muligt, så har man ret til at få transmitteret oplysningerne mellem 
dataansvarlige uden hindring

Dataportabilitet gælder ikke hvis:

• Behandlingen er nødvendig for udførelse af en opgave i samfundets interesse 
eller som henhører under offentlig myndighedsudøvelse

• Andres rettigheder eller frihedsrettigheder krænkes. 



Ret til dataportabilitet (3)
Praksis

• Inden overførsel til en anden dataansvarlig, så bør du dobbelttjekke, at du har 
forstået anmodningen korrekt, så overførslen matcher anmodningen.

• Hvis det ikke er teknisk muligt at overføre til anden dataansvarlig, så kan du 
sende data til den registrerede.

• Du har ansvaret for, at overførslen er sikker.

• Du har ikke ansvaret for, at den nye dataansvarlige overholder reglerne.



Ret til indsigelse (1)
Artikel 21

Indsigelsesretten kan anvendes af den registrerede når: 

• Behandling er nødvendig af hensyn til samfundets interesse eller offentlige 
myndighedsudøvelse (artikel 6, stk.1, litra e).

• Behandling er nødvendig for, at du kan forfølge en legitim interesse, medmindre den 
registreredes interesser eller rettigheder går forud herfor (artikel 6, stk.1, litra f).

Vurdering: 

• Hvis du modtager en indsigelse på basis heraf, så betyder dette også, at du allerede 
benytter en af ovenstående hjemler, og derfor allerede har truffet vurderingen, at du 
har legitim interesse eller behandler på baggrund af myndighedsudøvelse.

• Indsigelsen kan dog indeholde tungtvejende grunde for, at behandlingen ikke bør 
finde sted.  



Ret til indsigelse (2)
Artikel 21

Indsigelse ved direkte markedsføring:

• Den registrerede kan altid gøre indsigelse mod direkte markedsføring

• Hvis den registrerede har gjort indsigelse, så må oplysningerne ikke længere 
anvendes til dette formål.

Der kan ikke gøres indsigelse ved:

• Oplysninger der udelukkende behandles i videnskabeligt eller statistisk øjemed jf. 
databeskyttelseslovens § 22 stk. 4. 

• Dette på trods af artikel 21, stk. 6, da forordningens artikel 23 tillader nationale 
begrænsninger i rettighederne.



Automatiske afgørelser (1)
Artikel 22

Hvad er en automatisk afgørelse?

• At en behandling eller en afgørelse er automatisk, betyder, at der ikke er nogen fysisk 
person involveret.

Hvad er profilering?

• Profilering består i at anvende oplysningerne til at evaluere bestemte personlige forhold 
vedrørende den registrerede, 

• navnlig for at analysere eller forudsige forhold vedrørende den registreredes 
arbejdsindsats, økonomiske situation, helbred, personlige præferencer, interesser, 
pålidelighed, adfærd, geografisk position eller bevægelser



Automatiske afgørelser (2)
Artikel 22

Ret til menneskelig indgriben

Den registrerede har ret til ikke være genstand for en afgørelse, eller profilering, der alene er baseret på automatisk 
behandling —> Ret til menneskelig indgriben.

• Behandlingen bør ikke foretages på børn under 18 år. (Præambel 71)

Undtagelser, rettigheden finder ikke anvendelse hvis:

• Behandlingen er nødvendig for indgåelse eller opfyldelse af en kontrakt mellem partnerne (stk. 2, a.)

• Behandling er nødvendig for at efterleve lovgivning (stk. 2, b.)

• Behandlingen er baseret på samtykke (stk. 2, c.)

Foranstaltninger ved brug af undtagelser:

• Giv mulighed for menneskelig indgriben i afgørelsen, hvis behandling er sket med hjemmel i indgåelse/opfyldelse af 
kontrakt (stk. 2, a) eller samtykke (stk. 2, c). 



Automatiske afgørelser (3)
Artikel 22

Automatiske afgørelser ved behandling af følsomme personoplysninger

Det er mere vanskeligt at fravige den registreredes ret til menneskelig indgriben 
ved behandling af følsomme personoplysninger, og kan blot ske ved:

• Samtykke

• Behandlingen er nødvendig af hensyn til væsentlige samfundsinteresser 
fastlagt ved lov

Behandlingen af følsomme personoplysninger vil her kræve, at der indføres 
skærpede beskyttelsesforanstaltninger.



Begrænsninger i den registreredes rettigheder

Artikel 23

Databeskyttelseslovens § 22.

Bestemmelserne i databeskyttelsesforordningens artikel 13, stk. 1-3, artikel 14, 
stk. 1-4, artikel 15 og artikel 34 gælder ikke, hvis den registreredes interesse i 
oplysningerne findes at burde vige for afgørende hensyn til private interesser, 
herunder hensynet til den pågældende selv.



Procedurer og skabeloner
De registreredes rettigheder

Typiske problemer:

• De ansatte kender ikke den registreredes rettigheder —> Uddan ansatte.

• Manglende ansvarsfordeling i organisationen for efterlevelsen af den 
registreredes rettigheder —> Placér ansvaret hos fx en eller flere 
medarbejdere.

• Manglende procedurer og skabeloner, som kan understøtte efterlevelsen af 
de regisitreredes rettigheder—> lav procedurer og skabeloner.

• Se datatilsynets skabelon til efterlevelse af indsigtsretten.



Fortegnelsen giver overblikket
Den registreredes rettigheder

Næste tema er fortegnelsen, som understøtter i at efterleve de registreredes rettigheder.

Alle som virksomheden har registreret oplysninger omkring har rettigheder.

Fortegnelsen har givet overblikket af:

• Hvilke behandlinger foretager vi?

• Hvem behandler vi oplysninger om, samt hvilke?

• Hvad er hjemlen til denne behandling?

• Hvor længe behandler vi oplysningerne?

• Hvorhenne behandler vi oplysningerne i praksis?

• Hvordan sikrer vi, at de er rigtige, beskyttede, mv.



Fortegnelsen
Artikel 30



Hvad er formålet?
Fortegnelsen

Oversigt

Fortegnelsen er en oversigt med en virksomheds behandling af 
personoplysninger.

Dokumentation

Forlængelse af princippet om ansvarlighed (artikel 5, stk. 2)

—> Fortegnelsen er et knudepunkt i GDPR. Den bidrager til at løse alle andre 
udfordringer med GDPR.



Den dataansvarliges fortegnelse
Artikel 30

• Stk. 1) Hver dataansvarlig og hvis det er relevant, den dataansvarliges repræsentant fører fortegnelser over 
behandlingsaktiviteter under deres ansvar. Disse fortegnelser skal omfatte alle af følgende oplysninger:

a. navn på og kontaktoplysninger for den dataansvarlige og, hvis det er relevant, den fælles dataansvarlige, den 
dataansvarliges repræsentant og databeskyttelsesrådgiveren

b. formålene med behandlingen

c. en beskrivelse af kategorierne af registrerede og kategorierne af personoplysninger

d. de kategorier af modtagere, som personoplysningerne er eller vil blive videregivet til, herunder modtagere i tredjelande eller 
internationale organisationer

e. hvor det er relevant, overførsler af personoplysninger til et tredjeland eller en international organisation, herunder angivelse 
af dette tredjeland eller denne internationale organisation og i tilfælde af overførsler i henhold til artikel 49 (“undtagelser”), 
stk. 1, andet afsnit, dokumentation for passende garantier

f. hvis det er muligt, de forventede tidsfrister for sletning af de forskellige kategorier af oplysninger 

g. Og hvis det er muligt, en generel beskrivelse af de tekniske og organisatoriske sikkerhedsforanstaltninger omhandlet i artikel 
32, stk. 1.



Databehandlerens fortegnelse
Artikel 30

• Stk. 2) Databehandleren skal føre en fortegnelse af de behandlinger, som foretages på vegne af 
den dataansvarlige, som indeholder:

a. navn på og kontaktoplysninger for databehandleren eller databehandlerne og for hver 
dataansvarlig, på hvis vegne databehandleren handler, samt, hvis det er relevant, den 
dataansvarliges eller databehandlerens repræsentant og databeskyttelsesrådgiveren

b. de kategorier af behandling, der foretages på vegne af den enkelte dataansvarlige

c. hvor det er relevant, overførsler af personoplysninger til et tredjeland eller en international 
organisation, herunder angivelse af dette tredjeland eller denne internationale organisation 
og i tilfælde af overførsler i henhold til artikel 49, stk. 1, andet afsnit, dokumentation for 
passende garantier

d. hvis det er muligt, en generel beskrivelse af de tekniske og organisatoriske 
sikkerhedsforanstaltninger omhandlet i artikel 32, stk. 1.



Fortegnelsen skal dokumenteres og udleveres

Artikel 30

• Stk. 3. De fortegnelser, der er omhandlet i stk. 1 og 2, skal foreligge skriftligt, 
herunder elektronisk.

• Stk. 4. Den dataansvarlige eller databehandleren samt, hvis det er relevant, 
den dataansvarliges eller databehandlerens repræsentant stiller efter 
anmodning fortegnelserne til rådighed for tilsynsmyndigheden



Undtagelse til at føre fortegnelse?
Artikel 30

• Stk. 5. De i stk. 1 og 2 omhandlede forpligtelser finder ikke anvendelse på et foretagende eller en 
organisation, der beskæftiger under 250 personer, medmindre den behandling, som den 
foretager, 

• sandsynligvis vil medføre en risiko for registreredes rettigheder og frihedsrettigheder, 

• behandlingen ikke er lejlighedsvis, eller 

• behandlingen omfatter særlige kategorier af oplysninger, jf. artikel 9, stk. eller

• [behandlingen omfatter] personoplysninger vedrørende straffedomme og lovovertrædelser, jf. 
artikel 10.

I praksis er alle virksomheder omfattet (-99 %). 

Man vil desuden skulle dokumentere, at man ikke efterlever dette krav 



Øvelse: Datatilsynets eksempel

Link til Datatilsynets eksempel

https://www.datatilsynet.dk/Media/637696325609860972/Eksempel%20p%C3%A5%20en%20fortegnelse%20over%20behandlingsaktiviteter%20vedr%C3%B8rende%20HR.docx
https://www.datatilsynet.dk/Media/637696325609860972/Eksempel%20p%C3%A5%20en%20fortegnelse%20over%20behandlingsaktiviteter%20vedr%C3%B8rende%20HR.docx








Risikovurderinger





Risikovurderinger
Hvorfor skal vi lave dem?

Sikkerhed

• Sikkerhed har en central rolle i GDPR.

• Risikovurderingen gør os bevidste om risici for den registrerede.

Risikobaseret

• GDPR opfordrer til en risikobaseret tilgang til databeskyttelsen.

• Der findes ikke ét ‘korrekt’ svar til dit databeskyttelsesniveau.

Dokumentation

Risikovurderingen er et dokumentationsredskab for virksomheden.





Risikovurderinger
Hvorfor skal vi lave dem? 

• Artikel 24: risici er afgørende for hvilke foranstaltninger, der skal iværksættes 

• Artikel 25: risici er afgørende for hvilke designmæssige foranstaltninger, der skal iværksættes 

• Artikel 30: risici er afgørende for, om mindre dataansvarlige skal lave en fortegnelse over 
behandlingsaktiviteter 

• Artikel 32: risici er afgørende for hvilke sikkerhedsforanstaltninger, der skal iværksættes 

• Artikel 33: risici er afgørende for, om der skal ske anmeldelse af sikkerhedsbrud til Datatilsynet 

• Artikel 34: risici er afgørende for, om den registrerede skal underrettes ved sikkerhedsbrud 

• Artikel 35: risici er afgørende for, om der skal gennemføres konsekvensanalyse 

• Artikel 36: risici er afgørende for, om Datatilsynet skal høres efter en konsekvensvurdering 



Risikovurderinger
Hvordan

Risikovurderingerne handler om ‘de registrerede’ - ikke om virksomheden. 

Der skal altså laves en vurdering af, hvilke risici organisationen som den 
dataansvarlige udsætter kunder, medarbejdere og andre samarbejdspartnere (i 
form af fysiske personer) for.

Ledelsen bør inddrages - de skal tage ansvar for vurderingen, og de 
foranstaltninger, som skal tages for at nedbringe risikoen.



Risikovurdering
Dokumentation for vurdering

• Princippet er herefter, at der under selve udformningen og under 
iværksættelsen af en behandling skal etableres et sikkerhedsniveau, som 
passer til de fundne risici ved hjælp af passende tekniske og organisatoriske 
foranstaltninger, som du gennemfører. 

• De foranstaltninger, som du etablerer, skal således søges målrettet mod de 
afdækkede risici.

Datatilsynet 

Datatilsynet lægger vægt på, at virksomheden kan underbygge sin 
risikovurdering med fakta eller troværdige vurderinger.



Risikovurdering
Af processer og informationsaktiver

Inden man går i gang med sin risikovurdering, skal man have et overblik over 
sine behandlingsaktiviteter informationsaktiver. 

• Risikovurdering af en behandlingsaktivitet/proces kan afdække udfordring i 
praksis ved ‘menneskers’ brug af flere systemer

• Risikovurdering af et system har fokus på al behandling med udgangspunkt i 
dette ene system.



Fortrolighed, integritet, tilgængelighed
Risikovurderingsmetode

Fortrolighed betyder, at informationer skal beskyttes mod uautoriseret adgang eller 
videregivelse, således at uvedkommende altså ikke kan gøre sig bekendt med oplysningerne 

• f.eks. beskyttelse mod hackere. 

Integritet betyder, at informationer skal beskyttes mod uautoriseret ændring eller 
ødelæggelse 

• fx. et systems pålidelighed og nøjagtighed til at udsende lønsedler.

Tilgængelighed betyder, at informationer skal beskyttes mod en uautoriseret 
adgangsbegrænsning for personer, som har retmæssig adgang 

• fx. nedbrud så systemer ikke er tilgængelige. 





Sandsynlighed og konsekvens
Risikovurderingsmetode

Hvad er sandsynligheden for, at den registrerede oplever X?

Hvad er konsekvensen for registrerede, hvis X indtræffer?

Analogi 

• Sandsynligheden for at vinde i Lotto er lille, men konsekvensen heraf ville være stor.

Eksempel

• Sandsynligheden for, at en medarbejder mister sin computer er ‘mellem’,

• Konsekvensen for den registrerede er ‘lille’, da der ikke opbevares personoplysninger på lokale 
drev, al information på computeren er krypteret, og IT-administratoren kan ‘wipe' computeren. 



Sandsynlighed
Risikovurderingsmetode

1. Meget lille sandsynlighed – Sjælden eller usandsynlig

2. Lille sandsynlighed – det vil næppe forekomme

3. Nogen sandsynlighed – er mulig

4. Høj sandsynlighed – må forventes at kunne ske

5. Meget stor sandsynlighed – vil blive udnyttet



Konsekvens
Risikovurderingsmetode

1. Meget lille konsekvens – det har reelt ikke nogen betydning

2. Lille konsekvens – det kan håndteres som en del af driften

3. Nogen konsekvens – området bør prioriteres 

4. Høj konsekvens – området bør prioriteres før andre

5. Meget stor konsekvens – området bør prioriteres med det samme



Risikovurderinger
Øvelse

1. Start med at identificere én behandlingsaktivitet, som du vil risikovurdere.

1. Genbrug behandlingsaktivitet fra tidligere øvelse

2. Hvilke informationsaktiver bruges til at behandle personoplysningerne i denne 
behandlingsaktivitet? Fx mail, crm-system, fildrev. 

1. Genbrug fra tidligere øvelse.

3. Hvilke trusler er der ved denne behandling?

4. Bestem sandsynligheden for, at disse trusler indtræffer.

5. Bestem konsekvensen af, at disse trusler indtræffer

6. Afklar risikoen med ledelsen.



Øvelse: Risikovurdering (1)



Øvelse: Risikovurdering (2)



Øvelse: Risikovurdering (3)



Øvelse: Risikovurdering (4)

Risikobaseret tilgang: Lav en prioriteret liste med risici, og indfør 

passende foranstaltninger.



Risikovurdering vs. konsekvensanalyse
Artikel 35, 36

Hvornår skal konsekvensanalyse laves?

• En konsekvensanalyse skal ‘navnlig’, hvis følgende tilfælde alle er gældende:

a. Systematisk og omfattende vurdering af personlige forhold baseret på automatisk behandling fx 
profilering, og som er grundlag for afgørelser, der har retsvirkning eller tilsvarende.

b. Omfatter behandling af følsomme personoplysninger eller vedrørende lovovertrædelser.

c. Systematisk overvågning af et offentligt tilgængeligt område i stort omfang.

Formkrav til konsekvensanalysen

• Rådføring med evt. databeskyttelsesrådgiver

• Høring af Datatilsynet, hvis “store” konsekvenser for den registrerede



Passende 
sikkerhedsforanstaltninger





Cyberangreb
Kendte virksomheder

Illum (2021)

Maersk vurdererede at have tabt omsætning for 1,3-1,9 millarder kr. ved angrebet 
NoPetya (2017)

William Demant tabt omsætning på 575 millioner kroner (2019)

Danish Agro Udgifter til IT og konsulenter på 20-40 millioner kroner (2020).

Bauhaus (2021)

Coop 700 butikker i Sverige ramt (2021)

Azero.cloud 3700 virksomheders data gennem +30 år uigenkaldeligt slettet (2023)

https://www.dr.dk/nyheder/penge/berygtet-hackergruppe-afpresser-stormagasin-hundredvis-af-illum-medarbejderes-data
https://dit.dk/Nyheder/2021/Demant
https://landbrugsavisen.dk/hackerangreb-kostede-danish-agro-tocifret-millionbel%C3%B8b
https://finans.dk/tech/ECE13072441/bauhaus-koerer-paa-noedblus-efter-alvorligt-hackerangreb/?ctxref=ext
https://www.version2.dk/artikel/her-coop-direktoers-plan-efter-ransomware-angreb-paa-700-butikker-1093243
https://azero.cloud/


Behandlingssikkerhed
Artikel 32

Passende foranstaltninger skal indføres, der matcher risici fx:

• Pseudonymisering og kryptering

• Vedvarende fortrolighed, integritet, tilgængelighed og robusthed af behandlingssystemer og -tjenester

• Evne til rettidigt at genoprette tilgængelighed og adgang ved en hændelse

• Indfør procedurer for at teste, at disse foranstaltninger efterleves.

Risikovurdering

• Lav derfor først risikovurdering, da denne bestemmer niveauet for de passende foranstaltninger (stk. 2).  

Medarbejderes behandling

Sørg for, at kun relevante medarbejdere behandler personoplysninger, samt at dette sker efter instruks fra den 
dataansvarlige (stk. 4).





Privacy by design (1)
Artikel 25, stk. 1

“Under hensyntagen til det aktuelle tekniske niveau, 
implementeringsomkostningerne og den pågældende behandlings karakter, 
omfang, sammenhæng og formål samt risiciene af varierende sandsynlighed og 
alvor for fysiske personers rettigheder og frihedsrettigheder, som behandlingen 
indebærer, gennemfører den dataansvarlige både på tidspunktet for 
fastlæggelse af midlerne til behandling og på tidspunktet for selve 
behandlingen passende tekniske og organisatoriske foranstaltninger, såsom 
pseudonymisering, som er designet med henblik på effektiv implementering af 
databeskyttelsesprincipper, såsom dataminimering, og med henblik på 
integrering af de fornødne garantier i behandlingen for at opfylde kravene i 
denne forordning og beskytte de registreredes rettigheder.”



Privacy by design (2)
Artikel 25, stk. 1

Den dataansvarlige skal før en behandling igangsættes: 

• designe og indrette sin it-mæssige og organisatoriske forretningsunderstøttelse af 
behandlinger sådan, 

• at forordningens krav og beskyttelseshensyn varetages som en integreret del i hele 
behandlingsforløbet.

Eksempler:

• Minimering af behandlingen

• Kryptering af data i hvile (opbevaring) og i transit (overførsler)

• Sikre infrastrukturen mod uautoriseret adgang



Privacy by default (1)
Artikel 25, stk. 2

Den dataansvarlige gennemfører passende tekniske og organisatoriske 
foranstaltninger med henblik på gennem standardindstillinger at sikre, at kun 
personoplysninger, der er nødvendige til hvert specifikt formål med 
behandlingen, behandles. Denne forpligtelse gælder den mængde 
personoplysninger, der indsamles, og omfanget af deres behandling samt deres 
opbevaringsperiode og tilgængelighed. Sådanne foranstaltninger skal navnlig 
gennem standardindstillinger sikre, at personoplysninger ikke uden den 
pågældende fysiske persons indgriben stilles til rådighed for et ubegrænset antal 
fysiske personer.



Privacy by default (2)
Artikel 25, stk. 2

GDPR fastsætter et princip om databeskyttelse gennem standardindstillinger.

Standarden bør altid være at beskytte den registrerede.

Eksempler:

• Afgrænset rettighedsdeling. 

• Slettet og sendt post slettes automatisk fra e-mail konto efter 30 dage.

• Ingen udgangspunktsindstillinger til ekstraydelser.

• Brug af op-in (aktivt tilvalg fx cookies)



Privacy by design and default (1)
Artikel 25

Databeskyttelse gennem design

• Systemet bygges med indlejring af persondatabeskyttelse i IT-design fra start.

• Analogi: Huset bygges med låse i døren. 

Databeskyttelse gennem standardindstillinger

• Den praktiske implementering af designet ved f.eks. at sikre, at du gør brug af 
den mest formålsbegrænsende indstilling som standard. 

• Analogi: Låsen smækker automatisk når døren lukkes.



Privacy by design and default (2)
Praktisk

IT-systemer

• Indstil IT-systemer til at beskytte den registrerede som standard.

• Nye systemer eller ændringer i eksisterende skal efterleve privacy by design

Forretningsgange (behandlingsaktiviteter)

• Behandlingsaktiviteter skal tilrettelægges til at beskytte den registrerede som 
standard.

• Nye behandlingsaktiviteter skal designes til at beskytte den registrerede.



Påvis overholdelse af passende foranstaltninger

Risikovurdering

• Artikel 5: Principperne

• Artikel 24: Databeskyttelsespolitikker

• Artikel 25: Privacy by design og privacy by default

• Artikel 28: Databehandleraftaler

• Artikel 34: Behandlingssikkerhed

Risikovurderingen er redskabet, der dokumenterer et “passende” niveau. 



‘Passende’ sikkerhedsforanstaltninger
Hvad er passende?

Lav risici

Sund fornuft, generelle tiltag og eksisterende GDPR-compliance

Høj risici

Kryptering, 2-faktorlogin, fortrolighed, sletning

Datatilsynets katalog over sikkerhedsforanstaltninger
https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/sikkerhed/katalog-
over-foranstaltninger



Dataklassificering
Differentiering af risiko på baggrund af type af oplysning

• Differentiering af risiko på baggrund af type af oplysning.

• Offentligt: Information som ikke kræver særlig beskyttelse og kan deles med alle

• Konfidentielt: Information som kan påvirke drift og omdømme, hvis fortrolighed brydes, kan 
deles internt. 

• Almindelige personoplysninger.

• Fortroligt: Information som kan give stor skade på drift og omdømme, hvis det deles (”Need
to know”). 

• Art. 9 + art. 10. Fortrolige personoplysninger.

• Strengt fortroligt: Information som kan give kritisk skade på drift og omdømme, adgang er 
”For your eyes only”. 



Sikkerdigital’s 7 råd om IT-sikkerhed

https://sikkerdigital.dk/virksomhed/syv-raad-om-it-sikkerhed
https://sikkerdigital.dk/virksomhed/syv-raad-om-it-sikkerhed


Sikker transmission (fx email)
Tekniske foranstaltninger

Transmission (fx e-mails) skal krypteres ved afsendelse af fortrolige eller 
følsomme personoplysninger.

• Hvor vidt, at du foretager dette er kortlagt i fortegnelsen!

• Risikovurderingen har kortlagt risikoen for den registrerede.

Hvorfor er der krav om dette?

• Emails rejser “frit” via nettet, hvis de ikke er krypteret.

De fleste moderne mailudbydere har indført kryptering på “rejsen”.



Sikker transmission (fx email)



SMS: sikkerhed
Datatilsynet



Hjemmearbejde
Organisatoriske foranstaltninger

God kultur ved distancearbejde

- center for cybersikkerhed

https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/god-kultur-ved-distancearbejde.pdf


Sikre adgangskoder
Tekniske foranstaltninger

Hvorfor lange, komplekse og tilfældige adgangskoder?

• Sandsynlighedsregning

• Tilfældighed medfører, at hackeren ikke kan bruge tilgængelig information til at optimere sine gæt. 

Hvorfor skifte adgangskoder?

• Genbruges adgangskoden, så skal det blot ‘hackes’ 1 gang til flere kontoer.

• Hvor mange har enten Google eller Microsoft mail!?

• Hvis koden hertil er genbrugt andet steds, som også har din emailadresse, så er de stort set alle 
nødvendige oplysninger til at logge ind (undtagen hvis der også bruges 2-faktor login)





Awareness og undervisning af kollegaer

Principper

• Resten af GPDR er bygget på disse principper.

Den registreredes rettigheder

• Lær kollegaerne at identificere en anmodning om en rettighed

Sikkerhedsbrud

• Lær kollegaerne at identificere et sikkerhedsbrud.

IT-sikkerhed

• Adgangskoder, mails,…



Øvelse: Vælg passende foranstaltninger

1) Identificer 3 foranstaltninger, som kan bruges til at nedbringe risikoen i din 
risikovurdering.

Se liste med forslag til passende tekniske og organisatoriske foranstaltninger.





Øvelse: Tilret din risikovurdering
Passende foranstaltninger

2) Tilret din risikovurdering på basis af dine nye tiltag.





Sikkerhedsbrud
Artikel 33, 34: Vurdering, logbog

Hvad er et sikkerhedsbrud

“Et brud på sikkerheden, der fører til hændelig eller ulovlig tilintetgørelse, tab, ændring, uautoriseret videregivelse af eller adgang til 
personoplysninger, der er transmitteret, opbevaret eller på anden måde behandlet” (artikel 4, pkt. 12)

Databehandler

Databehandleren skal give besked til den dataansvarlige, hvis der er sket et sikkerhedsbrud af deres personoplysninger.

Vurdér alvoren i intern logbog

Alle brud skal dokumenteres:

• Navn og kontaktoplysninger på kontaktperson fx databeskyttelsesrådgiver,

• Karakteren af bruddet på persondatasikkerheden (kategorier af registrerede, antal berørte personer, typen af personoplysninger og antal 
berørte registreringer)

• De sandsynlige konsekvenser af bruddet for den registrerede

• Foranstaltninger



Sikkerhedsbrud
Artikel 33, 34: Anmeldelse, underretning.

Underretning af den registrerede 

• Hvis sikkerhedsbruddet kan have konsekvenser for den registrerede.

Undtagelser:

• Hvis der er indført foranstaltninger der medfører, at der ikke vurderes at være risici

• Hvis det kræver uforholdsmæssig stor indsats at foretage underretning, så kan det alternativt offentliggøres i avis, 
fagblad, etc.

Vurdér om Datatilsynet skal underrettes

• Hvis sikkerhedsbruddet kan indebære en risiko for den registrerede, så skal dette anmeldes til Datatilsynet inden for 72 
timer.

• 8.773 underretninger i 2020.



Fordeling af hændelser (anmeldte) 



Databehandlere, aftaler, 
tredjelande og tilsyn



Databehandler
Hvad er en databehandler?

• Den dataansvarlige afgør formålet og hjælpemidlerne til behandling af 
personoplysninger. 

• En databehandler behandler oplysninger på vegne af den dataansvarlige. 

• Databehandleren skal derfor behandle persondata på basis af den 
dataansvarliges instruks. 

• Hvis databehandleren udvider behandlingen af persondata, så er 
databehandleren selv ansvarlig for denne behandling, og skal have hjemmel 
til dette overfor ‘den registrerede’. 



Databehandlere i virkeligheden
De mindre databehandlere

Ekstern bogholder 

Behandler regnskabsbilag, hvoraf der typisk indgår personoplysninger.

Ekstern IT-supporter

Som behandler persondata på jeres vegne, fx transformerer pivottabeller i excel

Ikke almindelig it-support!

Webbureauet

De har adgang til sociale medier, nyhedsbrevtilmeldinger, billeder, mv.



Eksempler
Databehandlere

• Databehandler

• Software-as-a-service

• Ikke databehandler

• Advokat (Er dataansvarlig - Kan ikke gives instruks). DB ved 
whistleblowerordninger.

• Revisor (er dataansvarlig - Kan ikke gives instruks i deres arbejde). DB for 
bogholderi.

• Vikar (denne opererer direkte under den dataansvarliges instruks indenfor 
virksomheden).



“Battle of the forms”



Databehandlere i virkeligheden
De store databehandlere

Ansvaret er hos den dataansvarlige

Tanken bag lovgivningen er, at de dataansvarlige kan og vil sikre, at databehandlerne efterlever kravene til 
behandlingen af personoplysninger, men:

• Mange databehandlere har et oligopol i deres marked, da IT-markedet ofte kan være “winner takes it all”.

Databehandleren har ofte magten

Databehandlere ofte er de mest magtfulde i en forretningsrelation 

• fx Google, Microsoft, Amazon Web Services, etc. 

• Derfor er det ofte en “take-it-or-leave-it” situation når man vælger en databehandler. 

Konklusion

Vælg dine databehandlere med omhu.





Databehandleraftaler





Der skal indgås en databehandleraftale
Databehandleraftaler

• En databehandlers behandling skal være reguleret af en kontrakt (artikel 28, 
stk. 3)

• Datatilsynet har udarbejdet en standardskabelon, som efterlever kravene til en 
aftale.

• Hvis denne skabelon anvendes, så er man sikker på, at kontrakten efterlever 
formkravene. Herudover, så sikrer man sig, at Datatilsynet ikke vil teste 
validiteten af denne kontrakt ved et tilsyn. 

• Datatilsynets skabelon på dansk og engelsk.

• De fleste ‘store’ databehandlere har en standardaftale.



Krav til aftale (artikel 28, stk. 3)
Databehandleraftale

a) Krav om dokumenteret instruks. (Se også artikel 29 vedrørende “instruks”)

b) Personer der behandler disse persondata skal være underlagt en aftale om fortrolighed.

c) Indfører ‘passende foranstaltninger’ jf. artikel 32. 

d) Fastsættelse af kravene i stk. 2 og 4 ift at gøre brug af anden databehandler dvs. underdatabehandlere skal godkendes, og hvis ikke dette efterleves, så er 
databehandleren selv ansvarlig for denne behandling.

e) Hjælper den dataansvarlige med at efterkomme de registreredes rettigheder fx ved anmodning om indsigt.

f) Hjælper den dataansvarlige med at efterleve artikel 32-36

a) Behandlingssikkerhed

b) Anmeldelse af brud på persondatasikkerheden til tilsynsmyndigheden

c) Underretning om brud på persondatasikkerheden til den registrerede 

d) Konsekvensanalyse vedrørende databeskyttelse

e) Forudgående høring

g) Sletter og/eller tilbageleverer data alle personoplysninger til den dataansvarlige ved ophør af aftale. 

h) Giver den dataansvarlige de nødvendige oplysninger til brug for at påvise, at databehandleren efterlever reglerne og aftalen - herunder inspektioner og revisioner. 
Herudover, skal databehandleren underrette den dataansvarlige, hvis en instruks efter vedkommendes mening er i strid med lovgivningen.



Valg af databehandler (1)
Databehandleraftaler

• Før du vælger en databehandler, så skal du sikre dig, at denne kan sikre 
personoplysningerne tilstrækkeligt. 

• Forordningens artikel 28 indeholder specifikke regler om databehandleren og dennes forpligtelser. Det 
følger således af artikel 28, stk. 1, at hvis en behandling skal foretages på vegne af en dataansvarlig, 
benytter den dataansvarlige udelukkende databehandlere, der kan stille de fornødne garantier for, at de vil 
gennemføre de passende tekniske og organisatoriske foranstaltninger på en sådan måde, at behandling 
opfylder kravene i denne forordning og sikrer beskyttelse af den registreredes rettigheder. Hertil fremgår det 
bl.a. af præambelbetragtning nr. 81, at den dataansvarlige udelukkende bør benytte sig af databehandlere, 
der giver tilstrækkelige garantier, navnlig i form af ekspertise, pålidelighed og ressourcer, for implementering 
af tekniske og organisatoriske foranstaltninger, der opfylder kravene i forordningen.



Valg af databehandler (2)
Databehandleraftaler

Tjek af underdatabehandlere, som skal efterleve de samme regler i behandlingen.

• Databehandleren må ikke må gøre brug af en underdatabehandler uden 
forudgående specifik eller generel skriftligt godkendelse fra den 
dataansvarlige.

• Hvis en databehandler gør brug af en underdatabehandler, så skal denne 
underdatabehandler efterleve de samme forpligtelser som dem, der er fastsat i 
aftalen mellem den dataansvarlige og databehandleren

• Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, 
forbliver databehandleren dermed fuldt ansvarlig over for den dataansvarlige 
for opfyldelsen af underdatabehandlerens forpligtelser. 



Valg af databehandler i praksis
Databehandleraftaler

Hvordan sikrer du dig, at databehandleren efterlever databeskyttelsesreglerne?

• Læs på deres hjemmeside

• Spørg databehandleren - bed om den information, som du leder efter. 

Hvordan indgås en databehandleraftale i praksis?

• Ofte indgår aftalen, som et appendiks til den generelle kontrakt, som 
accepteres ved køb af fx bogføringssystem.



Valg af databehandler i praksis



Tredjelandsoverførsler



Hvad er en tredjelandsoverførsel?
Overførsler til lande udenfor EU/EØS 

• Overførsler til tredjelande (udenfor EU/EØS) skal også efterleve GDPR.

• Dette skal sikre, at reglerne ikke bliver udvandet, blot fordi oplysningerne 
overføres til lande eller organisationer uden for EU’s grænser.

• Når vi anvender en databehandler, eller overfører data på anden vis, så skal vi 
derfor sikre os, at overførsler ud af EU efterlever GDPR. 

• Hvis data sendes ud af EU, så skal vi sikre os, at vi har hjemmel til dette via 
artikel 44-49.



Kilde: Submarine Cable Map



Overførselsgrundlag
Overførsler til lande udenfor EU/EØS 

Liste med overførselsgrundlag:

• Artikel 44: Enhver overførsel udenfor EU skal have hjemmel i artikel 44-49.

• Artikel 45: Kommissionen har truffet afgørelse om ‘tilstrækkeligheden af beskyttelsesniveauet’ for hele landet eller en sektor i landet. Disse overførsler kræver ikke 
yderligere godkendelse.

• Artikel 46: Hvis tredjelandet ikke er “tilstrækkeligt” sikkert, så må overførsel udelukkende ske, hvis der er indført fornødne garantier for beskyttelsesniveauet ved 
overførslen: 

• Retlig bindende instrument, som kan håndhæves mellem offentlige myndigheder fx traktat eller konvention. Gælder det offentlige.

• Bindende virksomhedsregler

• Standardbestemmelser

• Adfærdskodeks eller certificeringsmekansime

• Ad hoc kontrakt (skal godkendes af Datatilsynet)

OBS: ovenstående garantier skal være effektive i praksis!

• Artikel 47: Om bindende virksomhedsregler - kan bruges af koncerner. (Godkendelsesprocedure 1-2 år)

• Artikel 48: Overførsel til tredjeland pga. retlig afgørelse herom.

• Artikel 49: Undtagelser i særlige situationer.



Undtagelser i særlige situationer
Artikel 49: eksempler



Tilstrækkelighedsafgørelse
Artikel 45: Overførsler til lande udenfor EU/EØS

Liste med lande der pt er godkendt af EU-Kommussionen som sikre 
tredjelande:

• Andorra

• Argentina

• Færøerne

• Guernsey

• Isle of Man

• Israel

• Jersey

• New Zealand

• Schweiz

• Storbritannien

• Sydkorea

• Uruguay

• Canada, Japan og USA: Under særlige forudsætninger

Eksempler på ikke-sikre lande

• Grønland

• Australien

• Ukraine

• Indien

• Kina

• Rusland

• Brasilien

• Sydafrika

• Thailand



Hvordan overføres data til USA?
Overførsler til lande udenfor EU/EØS 

• USA er igen et sikkert tredjeland, hvis overførslen sker til en under EU-U.S. 
Data Privacy Framework.

• Forventes knækket af en kommende Schrems 3

• Certificerede lande: https://www.dataprivacyframework.gov/s/participant-
search

• Brexit: Storbrittannien er et sikkert tredjeland

https://www.datatilsynet.dk/internationalt/brexit


De fornødne garantier skal være effektive
Artikel 46: Overførsler til lande udenfor EU/EØS 

Vurdering af tredjelands beskyttelsesniveau

Spørgsmål: Beskyttes EU-borgernes frihedsrettigheder ved denne overførsel til tredjelandet?

• Overførsel af personoplysninger til tredjelande må ikke være en metode til at underminere eller 
udvande den beskyttelse, der er sikret i EØS.

• Standardbestemmelser om databeskyttelse og andre af de i artikel 46 i GDPR omtalte 
overførselsværktøjer fungerer ikke i et vakuum. 

• Domstolen fastslår, at dataansvarlige eller databehandlere, der optræder som eksportører, er 
ansvarlige for i hvert enkelt tilfælde i givet fald sammen med importøren i tredjelandet at bekræfte, 
om lovgivningen eller praksis i tredjelandet kolliderer med effektiviteten af de fornødne garantier, 
der fremgår af overførselsværktøjer, jf. artikel 46 i GDPR.

• = TIA relevant hvis overførselsgrundlag er SCC, Ad-hoc kontrakt, BCR, adfærdskodeks eller 
certificering, samt retligt bindende instrument eller administrativ ordning mellem offentlige 
myndigheder



Det Europæiske Databeskyttelsesråd’s henstilling

Overførsler til lande udenfor EU/EØS 

Denne henstilling beskriver en række trin, som eksportører kan følge, mulige informationskilder og nogle eksempler på 
supplerende foranstaltninger, der kan indføres:

1. Kend jeres overførsler dvs. kortlæg tredjelands overførsler.

2. Verificer overførselsværktøj jf. kapitel 5 i GDPR fx standardbestemmelser eller bindende virksomhedsregler (artikel 
46)

3. Er der er noget i tredjelandets lovgivning eller praksis, der kan være i strid med effektiviteten af de fornødne 
garantier ved de overførselsværktøjer, I benytter i forbindelse med den specifikke overførsel?

4. Udpeg og vedtag supplerende foranstaltninger for at tilvejebringe et tilstrækkeligt beskyttelsesniveau på linje med 
EU-standarden. Se bilag 2 i henstillingen.

5. Indførsel af formelle tiltag fx standard bestemmelser, bindende virksomhedsregler, ad hoc kontrakter.

6. Denne vurdering af beskyttelsesniveauet skal gentages i passende intervaller. 

https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf


Det Europæiske Databeskyttelsesråd’s henstilling

Overførsler til lande udenfor EU/EØS 

Overførsel af persondata til underdatabehandlere i et tredjeland er også 
omfattet.

• Overførsel til underdatabehandlere må ikke blive et smuthul.



CASE: Hvordan overføres data til USA?
Overførsler til lande udenfor EU/EØS på baggrund af SCC (Efter Schrems2, før EU-USA DPF)

Case

• Databehandler med hovedkontor i USA

• Datterselskab med datalagre i EU

Praksis

• Den franske afgørelse om et fransk selskab, som opbevarede data hos Amazon Web Services i Luxemburg, men ejet af Amazon (USA)

• Situationen: Et fransk selskab som stod for vaccinations bookingtider anvendte en databehandler i Luxemburg, som er ejet af Amazon (USA).

• Udfordring: De amerikanske myndigheder ville kunne bede om adgang til persondata ifølge amerikansk lovgivning, da firmaet er amerikansk ejet.

• Behandlingen blev godkendt af den franske domstol:

• Krypteret data, men hvor amazon ikke holdte krypteringsnøglerne. Det var indskrevet i kontrakten fra den franske dataansvarlige at et fransk IT-
sikkerhedsfirma skulle holde krypteringsnøglerne. Dette betyder, at amazon ikke selv kunne se data. 

• Persondata blev slettet efter 3 måneder

• Det var indskrevet i kontrakten at Amazon skulle udfordre alle henvendelser fra den amerikanske stat om adgang til disse data. 

• Der blev ikke behandlet følsomme personoplysninger - udelukkende bookingdata, og disse persondata var krypterede. 

• Konklusion: De tekniske og organisatoriske foranstaltninger var ‘passende’, og lovliggjorde derfor behandlingen. 



Tilsyn med databehandlere



En aftale er ikke tilstrækkelig
Tilsyn med databehandlere

• Princippet om ansvarlighed medfører, at vi skal kunne dokumentere 
efterlevelse af de øvrige principper i denne forordning.

• Dette indebærer, at vi skal kunne dokumentere, at vores databehandlere 
efterlever databehandleraftalen! 

• Det er altså ikke tilstrækkeligt at have en skriftlig aftale.

• Vi skal kunne ‘påvise’ at databehandleraftalen efterleves i praksis. 

Konklusion: Valget af databehandler har betydelige administrative 
konsekvenser. 



Tilsyn med databehandlere
Datatilsynets vejledning

Overblik af de 6 tilsynskoncepter fra datatilsynet

• Koncept 1) Passiv

• Koncept 2) Skriftlig bekræftelse

• Koncept 3) Databehandlerens information

• Koncept 4) Certificering eller adfærdskodeks

• Koncept 5) Revisionserklæring

• Koncept 6) Tilsynsbesøg med databehandleren



Tilsyn med databehandlere
Datatilsynets vejledning

Kravene til et tilsyn stiger i kraft med,

a) At databehandleren behandler flere personoplysninger. 

b) At oplysninger får en mere følsom karakter. (Særlige kategorier af 
personoplysninger jf. artikel 9)

c) At oplysninger får en mere fortrolig karakter. (andre beskyttelsesværdige 
personoplysninger)

d) At behandlingen bliver mere indgribende.





Tilsyn med databehandlere
Datatilsynsvejledning



Tilsyn med databehandlere
Parameter A: Antal personer

Hvor mange personer er omfattet?

• Under 1.000? (1 point)

• 1.000-10.000? (2 point)

• +10.000? (3 point)

Baggrund

• Flere personer i behandlingen øger risikoen

• Større værdi for kriminelle,

• Vanskeligere at rydde op i data, samt overholde slettefrister

• Flere individuelle rettigheder, som der skal respekteres

• Eksempel: Jo flere personers adresse, som der behandles, desto større er sandsynligheden for at behandle 
oplysninger for en ‘beskyttet adresse’



Tilsyn med databehandlere
Parameter B: Særlige kategorier af personoplysninger 

Behandler din databehandler særlige kategorier af personoplysninger på dine vegne? Hvis ja: 3 point

De særlige kategorier af personoplysninger er udtrykkeligt afgrænset i databeskyttelsesforordningens artikel 9 og er oplysninger om: 

• Race og etnisk oprindelse 

• Politisk overbevisning 

• Religiøs eller filosofisk overbevisning 

• Fagforeningsmæssige tilhørsforhold 

• Genetiske data 

• Biometriske data med henblik på entydig identifikation 

• Helbredsoplysninger 

• Seksuelle forhold eller seksuel orientering 

Kun de oplysninger, der er nævnt ovenfor, er særlige kategorier af personoplysninger.



Tilsyn med databehandlere
Parameter C: Fortrolige personoplysninger 

Behandler din databehandler andre personoplysninger af beskyttelsesværdig karakter på dine vegne? Hvis ja: 2 point:

• Det kan være lidt svært at vurdere, om oplysninger har en sådan beskyttelsesværdig karakter. 

• Det afgørende er, om oplysningerne efter den almindelige opfattelse i samfundet bør kunne forlanges unddraget 
offentlighedens kendskab1 . Det vil sige, at du efter bedste evne skal forsøge at vurdere, om de fleste borgere i Danmark vil 
synes, at det er ubehageligt, hvis andre bliver bekendt med de pågældende oplysninger. Det kunne være fordi, at der er en 
risiko for, at andre vil kigge skævt til én, hvis de blev bekendt med oplysningerne. Det kan også være fordi, at der er risiko 
for, at oplysningerne vil kunne misbruges til f.eks. identitetstyveri, hvis de falder i de forkertes hænder. 

• Eksempler på andre personoplysninger af beskyttelsesværdig karakter er bl.a. oplysninger om væsentlige sociale 
problemer, personnumre, beskyttede navne og adresser, eksamenskarakterer, disciplinære foranstaltninger (f.eks. en 
skriftlig advarsel fra arbejdsgiveren), personlighedstest, selvmordsforsøg, langtidsledighed, oplysninger om at man er 
registreret som dårlig betaler, samt oplysninger om at man modtager førtidspension. Oplysninger om strafbare forhold skal 
også medregnes til denne kategori af oplysninger. 

Sådanne andre personoplysninger af beskyttelsesværdig karakter tæller kun med i pointoptællingen, hvis du typisk overlader 
sådanne oplysninger, f.eks. personnumre, til din databehandler som led i din virksomhed. Du skal dog ikke medregne pointene, 
hvis et personnummer undtagelsesvis bliver overladt til databehandleren, f.eks. fordi en kunde uopfordret oplyser det.



Tilsyn med databehandlere
Parameter D: Særlige behandlinger 

Behandler din databehandler andre personoplysninger af beskyttelsesværdig karakter på dine vegne? Hvis ja: 2 point:

• Overlader du oplysninger til en databehandler, og går selve behandlingen af oplysninger tæt på folks privatliv, skal du være ekstra 
opmærksom, da dette i sig selv kan være indgribende, og det vil typisk også medføre en større risiko for de registrerede personer. 

• Hvor fokus oven for under afsnit B (særlige kategorier af personoplysninger) og afsnit C (andre personoplysninger af 
beskyttelsesværdig karakter) var på selve oplysningerne, er fokus her på det, som du (eller din databehandler) gør med oplysningerne. 

• Det kan eksempelvis være relativt uproblematisk, hvis en detailbutik registrerer oplysninger om kunders køb for at kunne yde support 
ved den senere anvendelse af produkterne. Hvis detailbutikken derimod bruger de samme købsoplysninger for at udarbejde særlige 
kundeprofiler (profilering) og måske endda supplerer med oplysninger om de enkelte kunders adfærd på butikkens hjemmeside eller 
fysiske butikker, begynder det at få en mere indgribende karakter. Det gør sig særligt gældende, hvis det sker for at kunne målrette 
detailbutikkens markedsføring over for den enkelte kunde og i øvrigt påvirke kundens (ubevidste) købsadfærd. 

• Ligesom det kan være lidt svært at vurdere, om udvalgte oplysninger har særlig beskyttelsesværdig karakter (afsnit C ovenfor), kan det 
også være svært at vurdere, hvornår en behandling i sig selv bliver indgribende. På samme måde som ovenfor må du efter bedste 
evne forsøge at vurdere, om de fleste borgere i Danmark vil synes, at det vil være en indgribende behandling af oplysninger.



Datatilsynets 6 tilsynskoncepter
Valg af tilsynskoncept

• Der er ikke noget til hinder for, at du inden for rammerne af pointsystemet 
skifter mellem tilsynskoncepterne, eller at to eller flere koncepter supplerer 
hinanden. 

• Det kan være, at du har vurderet, at du skal bruge koncept 5 hvert andet år, 
men at du – for at have en fornemmelse for udviklingen hos databehandleren 
– supplerer med et tilsyn de øvrige år efter koncept 3.



Tilsynskoncept 1
Datatilsynets 6 koncepter

• Hvis du benytter en troværdig og seriøs databehandler, kan du forventeligt 
stole på, at vedkommende overholder databehandleraftalen. 

• Du skal altså i den situation ikke gøre noget, med mindre du bliver 
opmærksom på, at der er noget galt hos databehandleren.

• Via informationer i pressen, tilsynsrapporter eller egne erfaringer med 
sikkerhedsbrud, kan du evt. få indtryk af problemer hos databehandleren, og 
så bør du tage kontakt til databehandleren for at finde en løsning. 

Gem altid din korrespondance med databehandleren.



Tilsynskoncept 1
Tilsyn med databehandlere - eksempel



Koncept 2
Tilsyn med databehandlere

• Hvis du benytter en troværdig og seriøs databehandler, kan du nøjes med at 
få en bekræftelse fra databehandleren på, at alle krav i databehandleraftalen 
stadig efterleves.

• Databehandleren bekræfter – helst skriftligt – over for dig, at alle krav i 
databehandleraftalen stadig efterleves.

• Via informationer i pressen, tilsynsrapporter eller egne erfaringer med 
sikkerhedsbrud, kan du evt. få indtryk af problemer hos databehandleren, og 
så bør du tage kontakt til databehandleren for at finde en løsning. 

Gem altid din korrespondance med databehandleren.



Tilsynskoncept 2
Tilsyn med databehandlere - eksempel



Koncept 3
Tilsyn med databehandlere

• Databehandleren giver dig årligt – enten direkte eller via sin hjemmeside – en skriftlig status på forhold, der er omfattet af 
databehandleraftalen, og andre relevante områder (f.eks. organisatoriske eller produktmæssige ændringer).

• Du skal sikre, at denne status dækker alle behandlinger, som databehandleren (enten selv eller via underdatabehandlere) foretager 
på dine vegne.

• Uanset hvad, skal du udnytte dine eventuelle muligheder for at få disse rapporter, forholde dig til dem og gemme dem hos dig selv.

• Den årlige status skal også omfatte eventuelle særlige aftalte krav i databehandleraftalen, f.eks. hvis der er konkrete krav til kryptering 
af al kommunikation mellem dig og din databehandler eller tidspunkter for sletning af testdata. Hvis de særlige aftalte krav ikke fremgår 
af databehandlerens årlige status, skal du spørge til, hvordan databehandleren overholder disse krav og eventuelt bede om 
dokumentation eller foretage stikprøver for at bekræfte svaret – især hvis du ikke får klare, utvetydige svar. Du skal også bede 
databehandleren oplyse, hvilke brud på persondatasikkerheden som databehandleren har haft siden dit sidste tilsyn.

• Du skal alene spørge ind til brud på persondatasikkerheden, som kan have berørt databehandlerens behandling af personoplysninger 
på dine vegne.

• Spørg herefter databehandleren, om databehandleren har forholdt sig til eventuelle problemstillinger, der er knyttet til 
sikkerhedsbruddene. Via informationer i pressen, tilsynsrapporter eller egne erfaringer med sikkerhedsbrud, kan du evt. få indtryk af 
problemer hos databehandleren, og så bør du tage kontakt til databehandleren for at finde en løsning. Gem altid din korrespondance 
med databehandleren.



Tilsynskoncept 3
Tilsyn med databehandlere - eksempel



Koncept 4
Tilsyn med databehandlere

• Databehandleren har en relevant og opdateret certificering eller følger et såkaldt adfærdskodeks, som er relevant for dine 
behandlingsaktiviteter.

• Databehandleren skal skriftligt dokumentere, at behandling af personoplysninger på dine vegne sker i henhold til en opdateret 
certificering, jf. databeskyttelsesforordningens artikel 42, eller at databehandleren følger et godkendt adfærdskodeks, jf. 
databeskyttelsesforordningens artikel 40.

• Du skal også være opmærksom på, om evt. særlige aftalte krav i databehandleraftalen er dækket af certificeringen eller 
adfærdskodekset, f.eks. hvis der er konkrete krav til kryptering af al kommunikation mellem dig og din databehandler eller tidspunkter for 
sletning af testdata. Hvis de ovennævnte krav ikke er dækket, skal du spørge til, hvordan databehandleren overholder disse krav og 
eventuel bede om dokumentation eller foretage stikprøver for at bekræfte svaret – især hvis du ikke får klare, utvetydige svar.

• Du skal også bede databehandleren oplyse, hvilke brud på persondatasikkerheden som databehandleren har haft siden dit sidste tilsyn. 

• Du skal alene spørge ind til brud på persondatasikkerheden, som kan have berørt databehandlerens behandling af personoplysninger på 
dine vegne . Spørg herefter databehandleren, om databehandleren har forholdt sig til eventuelle problemstillinger, der er knyttet til 
sikkerhedsbruddene. 

• Via informationer i pressen, tilsynsrapporter eller egne erfaringer med sikkerhedsbrud, kan du evt. få indtryk af problemer hos 
databehandleren, og så bør du tage kontakt til databehandleren for at finde en løsning. Gem altid din korrespondance med 
databehandleren.



Tilsynskoncept 4
Tilsyn med databehandlere - eksempel



Koncept 5
Tilsyn med databehandlere

• En uafhængig tredjepart har ført et dokumenteret tilsyn med databehandleren på et område, 
som også dækker dine behandlingsaktiviteter.

• Du kan basere din kontrol på erklæringer lavet af en uafhængig tredjepart. Et eksempel er en 
revisionserklæring, f.eks. en ISAE 3000-revisionserklæring. I sådanne tilfælde skal du ved 
behandlinger, som giver 7-10 point, vælge den revisionserklæring, der etablerer ”Høj grad af 
sikkerhed”. En anden mulighed er at anvende en anden parts tilsyn, f.eks. en brancheforening, 
der fører tilsyn på vegne af medlemmerne, eller en myndighed, der fører tilsyn på vegne af 
flere myndigheder. Du kan også vælge sammen med andre dataansvarlige at bemyndige en 
uafhængig tredjepart til at udføre et tilsyn på vegne af alle de dataansvarlige.

• Via informationer i pressen, tilsynsrapporter eller egne erfaringer med sikkerhedsbrud, kan du 
evt. få indtryk af problemer hos databehandleren, og så bør du tage kontakt til databehandleren 
for at finde en løsning. Gem altid din korrespondance med databehandleren.



Tilsynskoncept 5
Tilsyn med databehandlere - eksempel



Koncept 6
Tilsyn med databehandlere

• Du fører selv – eller sammen med andre – et dokumenteret tilsyn med databehandleren.

• Hvad du skal føre tilsyn med, og hvor omfangsrigt dit tilsyn skal være, skal du finde ud af ved at lave en 
vurdering af de risici, behandlingerne af personoplysninger udgør for de registrerede personer. Du skal derfor 
først vurdere, hvor databehandlerens behandling af oplysninger (på dine vegne) kan gå galt, og herefter 
vurdere, hvad og hvor meget der skal kontrolleres for at minimere disse risici. Du skal med tilsynet få afdækket, 
hvordan databehandleren opfylder sine forpligtelser efter databehandleraftalen, f.eks. angående 
underdatabehandlere, underretning af dig ved brud på persondatasikkerheden, behandlingssikkerhed, særlige 
aftalte krav i databehandleraftalen (f.eks. krav til kryptering af al kommunikation mellem dig og din 
databehandler eller tidspunkter for sletning af testdata) mv. 

• Se vejledningens afsnit 5 for en uddybning af, hvad der er relevant at føre tilsyn med. Du kan f.eks. føre tilsyn 
ved at fremsende et skriftligt spørgeskema til databehandleren og følge op på svarene. 

• Via informationer i pressen, tilsynsrapporter eller egne erfaringer med sikkerhedsbrud, kan du evt. få indtryk af 
problemer hos databehandleren, og så bør du tage kontakt til databehandleren for at finde en løsning. 

• Gem altid din korrespondance med databehandleren.



Tilsynskoncept 6
Tilsyn med databehandlere - eksempel



Frekvens og grundighed
Tilsyn med databehandler

Frekvens: 

• Historik med databehandleren

Grundighed: 

• Karakteren af behandlingen, som overlades til databehandleren.



Tilsyn med databehandlere
Frekvens

• Nogle gange kan det være nødvendigt med et årligt tilsyn, og andre gang med en lavere frekvens.

• Højere frekvens:

• Tidligere vanskeligheder med at efterleve databehandleraftalen

• Tidligere oplevet alvorlige sikkerhedsbrud

• Stor udskiftning af underdatabehandlere

• Ofte ejerskifte, opkøb, fusion eller gennemgribende ændringer i strategien hos databehandleren. 

• Lavere frekvens: 

• Mange års erfaring med samme databehandler med en troværdig behandling og efterlevelse af GDPR.

• Behov for ad hoc tilsyn

• Ejerskifte, fusion, større ændringer

• Pandemi ændrer den måde, som mange virksomheder arbejder på.



Tilsyn med underdatabehandlere
= Databehandlerens databehandler

• Det er databehandleren, der skal sikre, at underdatabehandleren lever op til dennes 
databeskyttelsesforpligtelser, og derfor føre tilsynet.

• Du skal som dataansvarlig imidlertid sikre dig, at databehandleren fører tilsyn med 
underdatabehandleren, f.eks. ved at databehandleren sender dokumentation for 
afholdte tilsyn til dig. 

• En underdatabehandler vil ikke nødvendigvis ligge samme sted på pointskalaen som 
databehandleren, da den del af behandlingen, som er overladt til 
underdatabehandleren, kan være mindre omfangsrig og indgribende end 
databehandlerens behandling.

• Du skal have mulighed for at godkende ændringer ved brugen af underdatabehandlere. 



Generelt om tilsyn
Tilsyn med databehandlere

• Uanset hvilken model du vælger, skal du sikre dig følgende: 

• Tilsynet dækker dine behandlingsaktiviteter hos databehandleren. 

• Tilsynet omhandler overholdelse af databehandleraftalen. 

• Tilsynet dækker eventuelle særlige aftalte krav i databehandleraftalen – f.eks. hvis der er konkrete 
krav til kryptering af al kommunikation mellem dig og din databehandler eller tidspunkter for 
sletning af testdata. 

• Tilsynet har også fokus på, om databehandleren sikrer efterlevelse af krav hos eventuelle 
underdatabehandlere (databehandlernes leverandører).

• Den part, som udfører tilsynet, er uafhængig i forhold til især databehandleren. Det kan f.eks. være 
et problem, hvis den der udfører tilsynet er del af samme virksomhed som databehandleren 
(datterselskab/moderselskab), eller at de på anden vis har økonomiske interesser hos hinanden.





GDPR compliance











Hvordan bruges fortegnelsen aktivt?

Fortegnelsen understøtter resten af GDPR-efterlevelsen:

• Efterlevelsen af artikel 5, stk. 2. “ansvarlighed”

• Henvendelser fra de registrerede

• Indeholder information til brug for efterlevelse af oplysningspligten

• Administration af databehandlere: aftaler + tilsyn

• Udarbejdelsen af risikovurderinger.

• Dokumentation af passende foranstaltninger

• Håndtering af sikkerhedsbrud

• Ansvarsfordeling i virksomheden







Ajourførelse (artikel 5, stk. 2) 
Hvordan ajourfører man fortegnelsen?

Nye forretningsområder

• Medfører potentielt ny behandling.

Nye arbejdsgange

• Medfører potentielt ny behandling.

Nye IT-systemer

• Medfører potentielt ny behandling.

Nye partnere

• Medfører potentielt ny behandling.

Nye leverandører

• Medfører potentielt ny behandling.

Faste intervaller

• Fx årligt eller hver 3. måned.



Governance 
Kultur og ansvar

Ansvarsfordeling

• Etabler en governance-struktur omkring GDPR.

Kulturændring

• De rutinerede medarbejdere

• Chefen kan som et forbillede påvirke medarbejdere med mange års anciennitet

• De nye medarbejdere

• GDPR-onboarding af nye medarbejdere, så de fanger kulturen om 
databeskyttelse.



Ansvarsfordeling
GDPR compliance

Ansvarsfordeling i organisationen er afgørende for GDPR-compliance i praksis.

Ledelsen

• Ansvar for at efterleve lovgivning, og dermed prioritering af ressourcer til GDPR.

GDPR-koordinator

• Dagligt ansvar for GDPR fx årshjul.

Procesejer

• Ansvar for behandlingsaktiviteten fx forretningsområde.

Systemejer

• Ansvar for informationsaktiv fx hjemmeside.



Ejerskab hos ledelsen
GDPR compliance

GDPR er meget ressourcekrævende.

Derfor er det vigtigt, at ledelsen er bevidste om, hvilket compliance-niveau, som de 
ønsker.

Høj compliance —> Budget, tid, kompetencer

Lav compliance —> risiko for sikkerhedsbrud, klager, tilsyn, bøder, overbebyrdet 
GDPR-medarbejder. 

Konklusion

Det kan være vanskeligt at løfte GDPR-opgaven i sit arbejde, hvis ikke ledelsen har 
taget ejerskab.





Redskaber til compliance



Redskaber til compliance
Inspiration

Den følgende gennemgang er til inspiration.



Hjemmesider

• cookiebot.com

• cookieinformation.com

Cookies

http://cookebot.com
http://cookieinformation.com


Fortrolige eller følsomme personoplysninger

• sikkermail.dk

• Nets nemid

• Protonmail

Alternativ til email

• Signal (applikation)

• Telegram

Sikker mail

http://sikkermail.dk
https://www.nemid.nu/dk-da/kom_i_gang_med_nemid/sikker_e-mail/send_og_modtag_sikker_e-mail/
http://signal.org


Gratis værktøj

• virksomhedsguiden.dk

Risikovurderinger

http://virksomhedsguiden.dk


Gratis skema 

• Sikkerdigital

Tilsyn

https://sikkerdigital.dk/media/6680/leverandoerdialog_skema.pdf


ISMS (information Security Management Software)

• lexoforms.com

• wiredrelations.com 

• complycloud.com 

• complyto.com 

• GapSolutions.dk 

• Legaltechdenmark.com/gdpr/

Compliance



Daglig rutine

• Microsoft Office

• Google Workspace

Arbejdsredskaber

https://docs.microsoft.com/en-us/microsoft-365/compliance/?view=o365-worldwide
https://support.google.com/a/topic/7556782?hl=en&ref_topic=10012113


Scanning for personoplysninger

• DATA & MORE

• Google Workspace

• Microsoft Office

Scanning

https://dataandmore.com/
https://support.google.com/a/answer/7047475
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/monitor-for-leaks-of-personal-data?view=o365-worldwide


Kollegaer

• sikkerdigital.dk 

Uddannelse

https://sikkerdigital.dk/virksomhed/beskyt-virksomheden/medarbejderpakken


Spørgsmål?

+45 2931 0022

thomas@andersenlaw.dk

LinkedIn: Thomas Grønbek Andersen

https://www.linkedin.com/in/thoga/
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